A ANA

AGENCIANACIONAL DE AGUAS
E SANEAMENTO BASICO

TERMO DE RETIRADA DE EDITAL PELA INTERNET

PROCESSO N2-02501.004210/2024-37

Prezados(as) Senhores(as):

Visando a eventual necessidade de comunicacdo entre esta Agéncia Nacional de
Aguas e Saneamento Basico - ANA e as empresas interessadas em participar desta licitacdo,
solicitamos preencher e enviar os dados do Termo de Recebimento de Edital, por meio
eletronico, no e-mail colic@ana.gov.br.

O ndo-envio dos dados eximira esta Agéncia da responsabilidade de comunicacao
de eventos relacionados ao procedimento licitatdrio, ressalvada a obrigatoriedade, pela
legislacao de referéncia, de sua publicacdo no Diario Oficial da Unido - DOU, por meio eletronico,
na internet.

Brasilia-DF, 10 de dezembro, de 2024.

(assinado eletronicamente)
VIRGILIO DE AZEVEDO AMIA FILHO
Pregoeiro

Razdo Social:
CNPJ N2
Endereco:
E-mail:
Cidade: Estado: Telefone:
Pessoa para contato:
Recebemos da Agéncia Nacional de Aguas e Saneamento Basico - ANA, nesta data, cépia do
Edital da Licitacao acima identificada.
Brasilia-DF, de de 2024

Assinatura
(A assinatura é opcional em caso de envio por e-mail)

Os interessados que retirarem o Edital pela internet, DEVERAO ENCAMINHAR
ESTE COMPROVANTE, devidamente preenchido, a Coordenagdo de Licitagdo - COLIC/SAF/ANA,
por meio eletronico, no e-mail: colic@ana.gov.br. )
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AGENCIA NACIONAL DE AGUAS E SANEAMENTO BASICO — ANA

EDITAL DE PREGAO ELETRONICO N2 12/ANA/2024

PROCESSO ADMINISTRATIVO N2 004210/2024-37

Torna-se publico que a Agéncia Nacional de Aguas e Saneamento Basico - ANA,
com sede no Setor Policial, Area 5, Quadra 3, Bloco “M” — Brasilia/DF, CEP n2 70.610-200 CNPJ
n2 04.204.444/0001-08, por meio da Coordenacdo de Licitagdo — COLIC, realizara licitacdo na
modalidade PREGAO, na forma ELETRONICA, nos termos da Lei n2 14.133, de 12 de abril de 2021,
do Decreto n? 11.462, de 31 de marcgo de 2023, e demais legislacdo aplicavel e, ainda, de acordo
com as condi¢Bes estabelecidas neste Edital e seus anexos.

Data da sessdo: 26/12/2024

Horario: 09h30

Local: Portal de Compras do Governo Federal — https://www.gov.br/compras/pt-br
Critério de Julgamento: Menor valor global do grupo.

Edital exclusivo para micro e pequenas empresas: Nao.

DO OBIJETO

1.1 O objeto da presente licitacdo é a contratacdo de empresa especializada para prestacao
de servicos de renovacdo e expansdo de Solucdo de Seguranca Palo Alto Networks, incluindo
suporte técnico, licenciamento e o fornecimento de ferramenta Zero Trust Network Access (ZTNA),
conforme condi¢Bes, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2 A licitacdo sera realizada em grupo Unico, formados por sete itens, conforme tabela
constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens que
o0 compdem.

DA PARTICIPAGAO NA LICITAGAO
2.1. Poderdao participar deste Pregdao os interessados que estiverem previamente

credenciados no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de
Compras do Governo Federal (www.gov.br/compras).

2.1.1. Os interessados deverdo atender as condicGes exigidas no cadastramento no
Sicaf até o terceiro dia Util anterior a data prevista para recebimento das propostas.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
https://www.gov.br/compras/pt-br
http://www.gov.br/compras
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2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transagées efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema ou do 6rgao ou entidade promotora da licitagdo por eventuais danos decorrentes de uso
indevido das credenciais de acesso, ainda que por terceiros.

2.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais
nos Sistemas relacionados no item anterior e manté-los atualizados junto aos 6rgaos responsaveis
pela informacdo, devendo proceder, imediatamente, a correcdo ou a alteracdo dos registros tao
logo identifique incorregao ou aqueles se tornem desatualizados.

2.4, A ndo observancia do disposto no item anterior poderd ensejar desclassificacdo no
momento da habilitacdo.

2.5. Serd concedido tratamento favorecido para as microempresas e empresas de
pequeno porte, artigo 16 da Lei n? 14.133, de 2021, para o agricultor familiar, o produtor rural
pessoa fisica e para o microempreendedor individual - MEI, nos limites previstos da Lei
Complementar n2 123, de 2006 e do Decreto n.2 8.538, de 2015.

2.6. N3do poderdo disputar esta licitagdo:
2.6.1. aquele que ndo atenda as condicbes deste Edital e seu(s) anexo(s);
2.6.2. pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de

participar da licitacdo em decorréncia de sancdo que lhe foi imposta;

2.6.3. aquele que mantenha vinculo de natureza técnica, comercial, econOmica,
financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente
publico que desempenhe funcdo na licitagdo ou atue na fiscalizacdo ou na gestao do contrato,
ou que deles seja cOnjuge, companheiro ou parente em linha reta, colateral ou por afinidade,
até o terceiro grau;

2.6.4. empresas controladoras, controladas ou coligadas, nos termos da Lei n2 6.404, de
15 de dezembro de 1976, concorrendo entre si; e

2.6.5. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital,
tenha sido condenada judicialmente, com transito em julgado, por exploracdo de trabalho
infantil, por submissdo de trabalhadores a condi¢des andlogas as de escravo ou por
contratacao de adolescentes nos casos vedados pela legislacdo trabalhista.

2.6.6. agente publico do érgdo ou entidade licitante;

2.6.7. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicdo; e


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art16
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm
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2.6.8. N3do poderd participar, direta ou indiretamente, da licitagdo ou da execugao do
contrato agente publico do 6rgao ou entidade contratante, devendo ser observadas as
situagdes que possam configurar conflito de interesses no exercicio ou apds o exercicio do
cargo ou emprego, nos termos da legislacao que disciplina a matéria, conforme § 12 do art. 92
da Lei n? 14.133, de 2021.

2.7. O impedimento de que trata o item 2.6.2 sera também aplicado ao licitante que
atue em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da
sancao a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que
devidamente comprovado o ilicito ou a utilizacdo fraudulenta da personalidade juridica do
licitante.

2.8. Em licitagbes e contratagbes realizadas no ambito de projetos e programas
parcialmente financiados por agéncia oficial de cooperacdo estrangeira ou por organismo
financeiro internacional com recursos do financiamento ou da contrapartida nacional, ndo
podera participar pessoa fisica ou juridica que integre o rol de pessoas sancionadas por essas
entidades ou que seja declarada inidonea nos termos da Lei n? 14.133/2021.

2.9. A vedacdo de que trata o item 2.6.6 estende-se a terceiro que auxilie a conducao
da contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou
funciondrio ou representante de empresa que preste assessoria técnica.

DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

3.1. Os licitantes encaminhardo, exclusivamente por meio do sistema eletronico, a
proposta com o preco, até a data e o horario estabelecidos para abertura da sessdo publica.

3.2 No cadastramento da proposta inicial, o licitante declarara, em campo préprio do
sistema, que:

3.2.1. esta ciente e concorda com as condi¢des contidas no edital e seus anexos, bem
como de que a proposta apresentada compreende a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis
trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre
plenamente os requisitos de habilitacao definidos no instrumento convocatdrio;

3.2.2. naoemprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz,
nos termos do artigo 7°, XXXIIl, da Constituicao;

3.2.3. ndo possui empregados executando trabalho degradante ou forcado, observando
o disposto nos incisos lll e IV do art. 12 e no inciso Il do art. 52 da Constituicdo Federal; e


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art9Â§1
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art9Â§1
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art9Â§1
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
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3.2.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

3.3. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio
do sistema eletronico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n2 14.133,
de 2021.

3.4. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou
sociedade cooperativa devera declarar, ainda, em campo proprio do sistema eletronico, que
cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n2 123, de 2006, estando
apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o
disposto nos §§ 12 ao 32 do art. 49, da Lei n.2 14.133, de 2021.

3.5. A falsidade da declaragdo de que trata os itens 3.4 ou 3.5 sujeitard o licitante as
sanc¢Oes previstas na Lei n? 14.133, de 2021, e neste Edital.

3.6. Os licitantes poderdo retirar ou substituir a proposta ou, na hipétese de a fase de
habilitacdo anteceder as fases de apresentacao de propostas e lances e de julgamento, os
documentos de habilitagdo anteriormente inseridos no sistema, até a abertura da sessdo
publica.

3.7. N3o havera ordem de classificacdo na etapa de apresentacdo da proposta e dos
documentos de habilitacdo pelo licitante, o que ocorrerd somente apds os procedimentos de
abertura da sessao publica e da fase de envio de lances.

3.8. Serdo disponibilizados para acesso publico os documentos que compdem a
proposta dos licitantes convocados para apresentacdo de propostas, ap0ds a fase de envio de
lances.

3.9. Desde que disponibilizada a funcionalidade no sistema, o licitante poderd
parametrizar o seu valor final minimo quando do cadastramento da proposta e obedecerd as
seguintes regras:

3.9.1. a aplicacdo do intervalo minimo de diferenca de valores ou de percentuais entre
os lances, que incidird tanto em relagdo aos lances intermedidrios quanto em relagdo ao
lance que cobrir a melhor oferta; e

3.9.2. oslancesserdo de envio automatico pelo sistema, respeitado o valor final minimo,
caso estabelecido, e o intervalo de que trata o subitem acima.

3.10. O valor final minimo parametrizado no sistema podera ser alterado pelo
fornecedor durante a fase de disputa, sendo vedado:

3.10.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado
o critério de julgamento por menor preco.
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3.11. O valor final minimo parametrizado na forma do item 3.10 possuira carater sigiloso
para os demais fornecedores e para o érgao ou entidade promotora da licitagao, podendo ser
disponibilizado estrita e permanentemente aos 6rgaos de controle externo e interno.

3.12. Caberd ao licitante interessado em participar da licitagdo acompanhar as
operacdes no sistema eletrénico durante o processo licitatdrio e se responsabilizar pelo 6nus
decorrente da perda de negdcios diante da inobservancia de mensagens emitidas pela
Administracdo ou de sua desconexao.

3.13. O licitante devera comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranca, para imediato bloqueio de
acesso.

DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletrénico, dos seguintes campos:

4.1.1. valor global do grupo.
4.2, Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

4.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execucdo do objeto.

4.4, Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo
de exclusiva responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer
alteracdo, sob alegacdo de erro, omissdo ou qualquer outro pretexto.

4.5. Se o regime tributario da empresa implicar o recolhimento de tributos em
percentuais varidveis, a cotacdo adequada sera a que corresponde a média dos efetivos
recolhimentos da empresa nos ultimos doze meses.

4.6. Independentemente do percentual de tributo inserido na planilha, no pagamento
serdo retidos na fonte os percentuais estabelecidos na legislacdo vigente.

4.7. Na presente licitacdo, a Microempresa e a Empresa de Pequeno Porte poderao se
beneficiar do regime de tributacdo pelo Simples Nacional.
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4.8. A apresentagdao das propostas implica obrigatoriedade do cumprimento das
disposi¢cdes nelas contidas, em conformidade com o que dispde o Termo de Referéncia,
assumindo o proponente o compromisso de executar o objeto licitado nos seus termos, bem
como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em
quantidades e qualidades adequadas a perfeita execug¢dao contratual, promovendo, quando
requerido, sua substitui¢ao.

4.8.1. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da
data de sua apresentacao.

4.8.2. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de
regéncia de contratacdes publicas federais, quando participarem de licitacGes publicas.

4.8.3. Caso o critério de julgamento seja o de maior desconto, o preco ja decorrente da
aplicacdo do desconto ofertado devera respeitar os precos maximos previstos no item 4.9.

4.9. O descumprimento das regras supramencionadas pela Administracao por parte
dos contratados pode ensejar a responsabilizacao pelo Tribunal de Contas da Unido e, apds o
devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adogao
das medidas necessdrias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da
Constituicdo; ou condenacdo dos agentes publicos responsaveis e da empresa contratada ao
pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por
sobrepreco na execuc¢do do contrato.

5. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO DE
LANCES

5.1. A abertura da presente licitacao dar-se-a automaticamente em sessao publica, por
meio de sistema eletrénico, na data, horario e local indicados neste Edital.

5.2. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de
habilitacao, quando for o caso, anteriormente inseridos no sistema, até a abertura da sessao
publica.

5.3. O sistema disponibilizard campo préprio para troca de mensagens entre o
Pregoeiro e os licitantes.

5.4, Iniciada a etapa competitiva, os licitantes deverdao encaminhar lances
exclusivamente por meio de sistema eletronico, sendo imediatamente informados do seu

recebimento e do valor consignado no registro.

5.5. O lance devera ser ofertado pelo valor global do grupo.


https://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm
https://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm
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5.6. Os licitantes poderdo oferecer lances sucessivos, observando o hordrio fixado para
abertura da sessao e as regras estabelecidas no Edital.

5.7. O licitante somente poderd oferecer lance de valor inferior ao ultimo por ele
ofertado e registrado pelo sistema.

5.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que
incidira tanto em relacdo aos lances intermedidrios quanto em relagdo a proposta que cobrir a
melhor oferta devera ser de 5% (cinco porcento).

5.9. O licitante poderd, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo
de quinze segundos apds o registro no sistema, na hipdtese de lance inconsistente ou
inexequivel.

5.10. O procedimento seguira de acordo com o modo de disputa adotado.

5.11. Serd adotado para o envio de lances no pregdo eletronico o modo de disputa
aberto, em que os licitantes apresentardo lances publicos e sucessivos, com prorrogagoes.

5.11.1. Aetapa delances da sessdo publica tera duracdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois
minutos do periodo de duracdo da sessdo publica.

5.11.2. A prorrogacdo automatica da etapa de lances, de que trata o subitem anterior,
sera de dois minutos e ocorrerd sucessivamente sempre que houver lances enviados nesse
periodo de prorrogacao, inclusive no caso de lances intermedidrios.

5.11.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo
publica encerrar-se-8 automaticamente, e o sistema ordenard e divulgard os lances
conforme a ordem final de classificacdo.

5.11.4. Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe
de apoio, podera admitir o reinicio da disputa aberta, para a definicdo das demais
colocagoes.

5.11.5. Apds o reinicio previsto no item supra, os licitantes serdo convocados para
apresentar lances intermediarios.

5.12. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo
real, do valor do menor lance registrado, vedada a identificacdo do licitante.

5.13. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do
Pregdo, o sistema eletronico podera permanecer acessivel aos licitantes para a recepg¢ao dos
lances.
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5.14. Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo
superior a dez minutos, a sessao publica serad suspensa e reiniciada somente apds decorridas
vinte e quatro horas da comunica¢dao do fato pelo Pregoeiro aos participantes, no sitio
eletronico utilizado para divulgacgao.

5.15. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

5.16. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.

5.16.1. Havendo eventual empate entre propostas ou lances, o critério de
desempate sera aquele previsto no art. 60 da Lei n? 14.133, de 2021, nesta ordem:

5.16.1.1. disputa final, hipétese em que os licitantes empatados poderdo
apresentar nova proposta em ato continuo a classificacao;

5.16.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual
deverdao preferencialmente ser utilizados registros cadastrais para efeito de
atesto de cumprimento de obrigacdes previstos nesta Lei;

5.16.1.3. desenvolvimento pelo licitante de acdes de equidade entre homens
e mulheres no ambiente de trabalho, conforme regulamento; e

5.16.1.4. desenvolvimento pelo licitante de programa de integridade,
conforme orientagdes dos drgaos de controle.

5.16.2.  Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos
bens e servicos produzidos ou prestados por:

5.16.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal
do érgdo ou entidade da Administracdo Publica estadual ou distrital licitante ou,
no caso de licitacdo realizada por érgao ou entidade de Municipio, no territério
do Estado em que este se localize;

5.16.2.2. empresas brasileiras;

5.16.2.3. empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais; e

5.16.2.4. empresas que comprovem a pratica de mitigacdo, nos termos da Lei
n? 12.187, de 29 de dezembro de 2009.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art60
https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2009/lei/l12187.htm#%3A~%3Atext%3DLEI%20N%C2%BA%2012.187%2C%20DE%2029%20DE%20DEZEMBRO%20DE%202009.%26text%3DInstitui%20a%20Pol%C3%ADtica%20Nacional%20sobre%2CPNMC%20e%20d%C3%A1%20outras%20provid%C3%AAncias
https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2009/lei/l12187.htm#%3A~%3Atext%3DLEI%20N%C2%BA%2012.187%2C%20DE%2029%20DE%20DEZEMBRO%20DE%202009.%26text%3DInstitui%20a%20Pol%C3%ADtica%20Nacional%20sobre%2CPNMC%20e%20d%C3%A1%20outras%20provid%C3%AAncias
https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2009/lei/l12187.htm#%3A~%3Atext%3DLEI%20N%C2%BA%2012.187%2C%20DE%2029%20DE%20DEZEMBRO%20DE%202009.%26text%3DInstitui%20a%20Pol%C3%ADtica%20Nacional%20sobre%2CPNMC%20e%20d%C3%A1%20outras%20provid%C3%AAncias
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5.17. Encerrada a etapa de envio de lances da sessdo publica, na hipétese da proposta
do primeiro colocado permanecer acima do pre¢o maximo ou inferior ao desconto definido
para a contratagdo, o pregoeiro poderd negociar condi¢gdes mais vantajosas, apds definido o
resultado do julgamento.

5.17.1. A negociacdo podera ser feita com os demais licitantes, segundo a ordem de
classificacdo inicialmente estabelecida, quando o primeiro colocado, mesmo apds a
negociacdo, for desclassificado em razao de sua proposta permanecer acima do preco
maximo definido pela Administragao.

5.17.2. A negociacdo serd realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

5.17.3.  Oresultado da negociacao sera divulgado a todos os licitantes e anexado aos
autos do processo licitatdrio.

5.17.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de até
2 (duas) horas, envie a proposta adequada ao ultimo lance ofertado apds a negociacao
realizada, acompanhada, se for o caso, dos documentos complementares, quando
necessarios a confirmacdo daqueles exigidos neste Edital e ja apresentados.

5.17.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de
solicitacao fundamentada feita no chat pelo licitante, antes de findo o prazo.

5.18. Apds a negociacao do preco, o Pregoeiro iniciara a fase de aceita¢do e julgamento
da proposta.

DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociacdo, o pregoeiro verificara se o licitante
provisoriamente classificado em primeiro lugar atende as condi¢cdes de participacdo no
certame, conforme previsto no art. 14 da Lei n2 14.133/2021, legislacdo correlata e no item 2.6
do edital, especialmente quanto a existéncia de sancdo que impeca a participacdo no certame
ou a futura contratacdo, mediante a consulta aos seguintes cadastros:

6.1.1. SICAF;

6.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis); e

6.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-
Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/cnep).
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6.2. A consulta aos cadastros serd realizada em nome da empresa licitante e também
de seu sdcio majoritario, por forca da vedacao de que trata o artigo 12 da Lei n° 8.429, de 1992.

6.3. Caso conste na Consulta de Situagdo do licitante a existéncia de Ocorréncias
Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das
empresas apontadas no Relatdrio de Ocorréncias Impeditivas Indiretas. (IN n2 3/2018, art. 29,

caput).

6.3.1. A tentativa de burla sera verificada por meio dos vinculos societdrios, linhas de
fornecimento similares, dentre outros. (IN n2 3/2018, art. 29, §19).

6.3.2. O licitante serd convocado para manifestacdo previamente a uma eventual
desclassificacdo. (IN n® 3/2018, art. 29, §29).

6.3.3. Constatada a existéncia de sancdo, o licitante sera reputado inabilitado, por falta
de condic¢do de participagao.

6.4. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado
de algum tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em
conformidade com os itens e 3.5 deste edital.

6.5. Verificadas as condi¢des de participacao e de utilizagcdo do tratamento favorecido,
0 pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequacdo ao objeto
e a compatibilidade do preco em relagdao ao maximo estipulado para contratacdo neste Edital
e em seus anexos, observado o disposto no artigo 29 a 35 da IN SEGES n2 73, de 30 de setembro
de 2022.

6.6. Serd desclassificada a proposta vencedora que:
6.6.1. contiver vicios insanaveis;
6.6.2. ndo obedecer as especificacdes técnicas contidas no Termo de Referéncia;

6.6.3. apresentar precos inexequiveis ou permanecerem acima do preco maximo
definido para a contratacao;

6.6.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela
Administracdo; e

6.6.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou
seus anexos, desde que insanavel.

6.7. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas
valores inferiores a 50% (cinquenta por cento) do valor orcado pela Administracao.
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6.7.1. A inexequibilidade, na hipdtese de que trata o caput, sé sera considerada apds
diligéncia do pregoeiro, que comprove:

6.7.1.1. que o custo do licitante ultrapassa o valor da proposta; e
6.7.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

6.7.2. No regime de empreitada por preco unitario, a caracterizacao do sobrepreco se
dard pela superagao do valor global estimado e pela superac¢do de custo unitdrio tido como
relevante, conforme planilha anexa ao edital;

6.8. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderao ser efetuadas diligéncias, para que
a empresa comprove a exequibilidade da proposta.

6.9. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus
respectivos custos unitarios por meio de Planilha de Custos e Formacdo de Precos elaborada
pela Administracdo, o licitante classificado em primeiro lugar sera convocado para apresentar
Planilha por ele elaborada, com os respectivos valores adequados ao valor final da sua
proposta, sob pena de ndo aceitacdo da proposta.

6.10. Erros no preenchimento da planilha ndao constituem motivo para a desclassificacao
da proposta. A planilha poderd ser ajustada pelo fornecedor, no prazo indicado pelo sistema,
desde que ndo haja majoracdo do preco e que se comprove que este é o bastante para arcar
com todos os custos da contratacao.

6.10.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao
alterem a substancia das propostas;

6.10.2. Considera-se erro no preenchimento da planilha passivel de correcao a indicacao de
recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando nao cabivel
esse regime.

DA FASE DE HABILITACAO

7.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitacdo, serao exigidos para fins de
habilitacdo, nos termos dos arts. 62 a 70 da Lei n2 14.133, de 2021.

7.1.1. A documentacgao exigida para fins de habilitagdo juridica, fiscal, social e trabalhista
e econOmico-financeira, podera ser substituida pelo registro cadastral no SICAF.
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7.2. Quando permitida a participacdao de empresas estrangeiras que ndo funcionem no
Pais, as exigéncias de habilitacio serdo atendidas mediante documentos equivalentes,
inicialmente apresentados em tradugao livre.

7.3. Na hipdtese de o licitante vencedor ser empresa estrangeira que nao funcione no
Pais, para fins de assinatura do contrato ou da ata de registro de precos, os documentos exigidos
para a habilitacdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos
do disposto no Decreto n2 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo,
ou consularizados pelos respectivos consulados ou embaixadas.

7.4. Os documentos exigidos para fins de habilitacdo poderdo ser apresentados em
original, por copia.

7.5. Os documentos exigidos para fins de habilitacdo poderdo ser substituidos por
registro cadastral emitido por érgdo ou entidade publica, desde que o registro tenha sido feito
em obediéncia ao disposto na Lei n? 14.133/2021.

7.6. Serd verificado se o licitante apresentou declaracao de que atende aos requisitos
de habilitacdo, e o declarante respondera pela veracidade das informacgdes prestadas, na forma
da lei (art. 63, 1, da Lei n2 14.133/2021).

7.7. Serd verificado se o licitante apresentou no sistema, sob pena de inabilitacao, a
declaracdao de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

7.8. O licitante devera apresentar, sob pena de desclassificagcdo, declaragdo de que
suas propostas econdémicas compreendem a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convencoes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de entrega das propostas.

7.9. A habilitacdo serd verificada por meio do Sicaf, nos documentos por ele
abrangidos.

7.9.1. Somente haverd a necessidade de comprovacdo do preenchimento de requisitos
mediante apresentacdo dos documentos originais ndo-digitais quando houver duavida em
relacdo a integridade do documento digital ou quando a lei expressamente o exigir. (IN n2
3/2018, art. 42, §12, e art. 69, §49).

7.10. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no
Sicaf e manté-los atualizados junto aos érgaos responsaveis pela informacado, devendo proceder,
imediatamente, a correcdo ou a alteracao dos registros tdo logo identifique incorrecdo ou aqueles
se tornem desatualizados. (IN n2 3/2018, art. 72, caput).
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7.10.1. A nao observancia do disposto no item anterior podera ensejar desclassificagdao no
momento da habilitagdo. (IN n2 3/2018, art. 72, paragrafo unico).

7.11. A verificagdo pelo pregoeiro, em sitios eletronicos oficiais de drgaos e entidades
emissores de certidGes constitui meio legal de prova, para fins de habilitagdo.

7.11.1. Os documentos exigidos para habilitacdo que nao estejam contemplados no Sicaf
serdo enviados por meio do sistema, em formato digital, no prazo de 2 (duas) horas,
prorrogdvel por igual periodo, contado da solicitagdo do pregoeiro.

7.11.2. Na hipétese de a fase de habilitacdo anteceder a fase de apresentacdo de
propostas e lances, os licitantes encaminharao, por meio do sistema, simultaneamente os
documentos de habilitagdo e a proposta com o prego ou o percentual de desconto,
observado o disposto no § 12 do art. 36 e no § 12 do art. 39 da Instrucdo Normativa SEGES
n?2 73, de 30 de setembro de 2022.

7.12. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente
serd feita em relacdo ao licitante vencedor.

7.12.1. Os documentos relativos a regularidade fiscal que constem do Termo de
Referéncia somente serdao exigidos, em qualquer caso, em momento posterior ao
julgamento das propostas, e apenas do licitante mais bem classificado.

7.13. Apds a entrega dos documentos para habilitacdo, ndo serd permitida a
substituicao ou a apresentagao de novos documentos, salvo em sede de diligéncia, para (Lei
14.133/21, art. 64, e IN 73/2022, art. 39, §49):

7.13.1. complementacdo de informacbes acerca dos documentos ja apresentados pelos
licitantes e desde que necessaria para apurar fatos existentes a época da abertura do
certame; e

7.13.2. atualizacdo de documentos cuja validade tenha expirado apds a data de
recebimento das propostas.

7.14. Na andlise dos documentos de habilitacdo, a comissdo de contratacdo poderd
sanar erros ou falhas, que ndo alterem a substancia dos documentos e sua validade juridica,
mediante decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia
para fins de habilitacdo e classificacado.

7.15. Na hipdtese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a
apuracdo de uma proposta que atenda ao presente edital, observado o prazo disposto no
subitem 7.11.1.

14


https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-no-3-de-26-de-abril-de-2018
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-73-de-30-de-setembro-de-2022
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-73-de-30-de-setembro-de-2022
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-73-de-30-de-setembro-de-2022
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art64
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art64
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-73-de-30-de-setembro-de-2022

A ANA

AGENCIANACIONAL DE AGUAS
E SANEAMENTO BASICO

7.16. Somente serao disponibilizados para acesso publico os documentos de habilitacao
do licitante cuja proposta atenda ao edital de licitacdo, apds concluidos os procedimentos de
gue trata o subitem anterior.

7.17. A comprova¢dao de regularidade fiscal e trabalhista das microempresas e das
empresas de pequeno porte somente serd exigida para efeito de contratacdao, e ndo como
condic¢do para participagdo na licitagdo (art. 42 do Decreto n2 8.538/2015).

DOS RECURSOS

8.1. Ainterposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou
inabilitacdo de licitantes, a anulacdo ou revogacao da licitacdo, observara o disposto no art.
165 da Lei n2 14.133, de 2021.

8.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimacdo ou de
lavratura da ata.

8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de
habilitacao ou inabilitacdo do licitante:

8.3.1. a intencdo de recorrer devera ser manifestada imediatamente, sob pena de
preclusao;

8.3.2. o prazo para a manifestacdo da intencdo de recorrer ndo serd inferior a 10 (dez)
minutos; e

8.3.3. 0 prazo para apresentacdo das razdes recursais sera iniciado na data de
intimacao ou de lavratura da ata de habilitacdo ou inabilitacdo.

8.4. Os recursos deverdo ser encaminhados em campo proprio do sistema.

8.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisao
recorrida, a qual poderd reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse
mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua
decisdo no prazo de 10 (dez) dias uteis, contado do recebimento dos autos.

8.6. Os recursos interpostos fora do prazo nao serdao conhecidos.
8.7. O prazo para apresentacdo de contrarrazées ao recurso pelos demais licitantes
serd de 3 (trés) dias Uuteis, contados da data da intimacdo pessoal ou da divulgacdo da

interposicdao do recurso, assegurada a vista imediata dos elementos indispensaveis a defesa
de seus interesses.
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8.8. O recurso e o pedido de reconsideragao terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisdo final da autoridade competente.

8.9. O acolhimento do recurso invalida t3o0 somente os atos insuscetiveis de
aproveitamento.

8.10. Os autos do processo permanecerdao com vista franqueada aos interessados no
endereco constante desse edital.

DAS INFRACOES ADMINISTRATIVAS E SANCOES
9.1 Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

9.1.1 deixar de entregar a documentacdo exigida para o certame ou ndo entregar
qualquer documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

9.1.2 Salvo em decorréncia de fato superveniente devidamente justificado, ndo
mantiver a proposta em especial quando:

9.1.2.1 nado enviar a proposta adequada ao ultimo lance ofertado ou apds a
negociagao;

9.1.2.2  recusar-se a enviar o detalhamento da proposta quando exigivel;
9.1.2.3  pedir para ser desclassificado quando encerrada a etapa competitiva;
9.1.2.4  deixar de apresentar amostra; e

9.1.2.5 apresentar proposta ou amostra em desacordo com as especificacoes
do edital.

9.1.3 ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta;

9.1.3.1 recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de
preco, ou a aceitar ou retirar o instrumento equivalente no prazo estabelecido pela

Administracdo.

9.14 apresentar declaragdo ou documentacdo falsa exigida para o certame ou
prestar declaracdo falsa durante a licitacdo;

9.1.5 fraudar a licitacdo;
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9.6.1 comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em
especial quando:

9.6.1.1  agir em conluio ou em desconformidade com a lei;
9.6.1.2  induzir deliberadamente a erro no julgamento; e
9.6.1.3  apresentar amostra falsificada ou deteriorada.
9.1.7 praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo; e

9.1.8 praticar ato lesivo previsto no art. 52 da Lei n.2 12.846, de 2013.

9.2 Com fulcro na Lei n2 14.133, de 2021, a Administracdo podera, garantida a prévia
defesa, aplicar aos licitantes e/ou adjudicatarios as seguintes sanc¢des, sem prejuizo das
responsabilidades civil e criminal:

9.2.1 adverténcia;

9.2.2 multa;

9.2.3 impedimento de licitar e contratar; e

9.2.4 declara¢ao de inidoneidade para licitar ou contratar, enquanto perdurarem os

motivos determinantes da puni¢do ou até que seja promovida sua reabilitacdo perante a
prépria autoridade que aplicou a penalidade.

9.3 Na aplicacdo das san¢des serdo considerados:
9.3.1 a natureza e a gravidade da infracdao cometida;
9.3.2 as peculiaridades do caso concreto;
9.3.3 as circunstancias agravantes ou atenuantes;
9.34 os danos que dela provierem para a Administracdo Publica; e
9.35 a implantacdo ou o aperfeicoamento de programa de integridade, conforme

normas e orientacdes dos érgaos de controle.

9.4 A multa sera recolhida em percentual de 0,5% incidente sobre o valor do contrato
licitado, recolhida no prazo maximo de 5 (cinco) dias Uteis, a contar da comunicagdo oficial.
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9.4.1 Para as infragdes previstas nos itens 9.1.1, 9.1.2 e 9.1.3, a multa serad de 0,5%
do valor do contrato licitado.

9.4.2 Para as infragGes previstas nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7 e 9.1.8, a multa
sera de 15% do valor do contrato licitado.

9.5 As sangOes de adverténcia, impedimento de licitar e contratar e declaragdao de
inidoneidade para licitar ou contratar poderdo ser aplicadas, cumulativamente ou nao, a
penalidade de multa.

9.6 Na aplicacdo da sancdo de multa serd facultada a defesa do interessado no prazo de
15 (quinze) dias uteis, contado da data de sua intimagao.

9.7 A sang¢do de impedimento de licitar e contratar sera aplicada ao responsavel em
decorréncia das infragdes administrativas relacionadas nos itens 9.1.1, 9.1.2 e 9.1.3, quando
ndo se justificar a imposicdo de penalidade mais grave, e impedird o responsavel de licitar e
contratar no ambito da Administracdao Publica direta e indireta do ente federativo a qual
pertencer o érgdo ou entidade, pelo prazo maximo de 3 (trés) anos.

9.8 Podera ser aplicada ao responsavel a sancao de declaracdo de inidoneidade para licitar
ou contratar, em decorréncia da pratica das infracdes dispostas nos itens 9.1.4, 9.1.5, 9.1.6,
9.1.7 € 9.1.8, bem como pelas infragdes administrativas previstas nos itens 9.1.1, 9.1.2 e 9.1.3,
que justifiquem a imposicao de penalidade mais grave que a san¢ao de impedimento de licitar
e contratar, cuja duragdo observard o prazo previsto no art. 156, §59, da Lei n.2 14.133/2021.

9.9 A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de
preco, ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela
Administracao, descrita no item O, caracterizara o descumprimento total da obrigacdao assumida
e o sujeitara as penalidades e a imediata perda da garantia de proposta em favor do 6rgdo ou
entidade promotora da licitacdo, nos termos do art. 45, §42 da IN SEGES/ME n.2 73, de 2022.

9.10 A apuracao de responsabilidade relacionadas as san¢fes de impedimento de licitar e
contratar e de declaracao de inidoneidade para licitar ou contratar demandara a instauracao de
processo de responsabilizacdo a ser conduzido por comissdo composta por 2 (dois) ou mais
servidores estdveis, que avaliard fatos e circunstancias conhecidos e intimara o licitante ou o
adjudicatdrio para, no prazo de 15 (quinze) dias Uteis, contado da data de sua intimacao,
apresentar defesa escrita e especificar as provas que pretenda produzir.

9.11 Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sangbes de
adverténcia, multa e impedimento de licitar e contratar, contado da data da intimacdo, o qual
sera dirigido a autoridade que tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no
prazo de 5 (cinco) dias Uteis, encaminhard o recurso com sua motivacdo a autoridade superior,
gue devera proferir sua decisdo no prazo maximo de 20 (vinte) dias uteis, contado do
recebimento dos autos.
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9.12 Caberd a apresentacao de pedido de reconsideracdo da aplicagdo da san¢do de
declaragdo de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado
da data da intimagao, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu
recebimento.

9.13 O recurso e o pedido de reconsideragao terao efeito suspensivo do ato ou da decisao
recorrida até que sobrevenha decisdo final da autoridade competente.

9.14 A aplicacdo das sancdes previstas neste edital ndo exclui, em hipdtese alguma, a
obrigacao de reparacao integral dos danos causados.

10. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

11.

10.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na
aplicacdo da Lei n2 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes
da data da abertura do certame.

10.2. A resposta a impugnacdo ou ao pedido de esclarecimento serd divulgado em sitio
eletrénico oficial no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia Util anterior a data
da abertura do certame.

10.3. A impugnacdo e o pedido de esclarecimento poderdo ser realizados por forma
eletrbénica, pelos seguintes meios: e-mail colic@ana.gov.br.

10.4. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos
no certame.
10.4.1. A concessdao de efeito suspensivo a impugnacdao é medida excepcional e

deverd ser motivada pelo agente de contratacdo, nos autos do processo de licitagao.

10.5. Acolhida a impugnacao, serd definida e publicada nova data para a realizacdo do
certame.
DAS DISPOSICOES GERAIS
11.1 Serd divulgada ata da sessdo publica no sistema eletrénico.
11.2 N3o havendo expediente ou ocorrendo qualquer fato superveniente que impeca

a realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo hordrio anteriormente estabelecido, desde que nao
haja comunicagao em contrario, pelo Pregoeiro.

11.3 Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observardo o hordrio de Brasilia - DF.
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114 A homologac¢ao do resultado desta licitagdo ndo implicara direito a contratagao.

11.5 As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliagdo da disputa entre os interessados, desde que ndao comprometam o interesse da
Administracao, o principio da isonomia, a finalidade e a seguranga da contratacgao.

11.6 Os licitantes assumem todos os custos de preparagdo e apresentagao de suas
propostas e a Administracdo ndo serd, em nenhum caso, responsavel por esses custos,
independentemente da conducdo ou do resultado do processo licitatério.

11.7 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o
dia do inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em dias de
expediente na Administragao.

11.8 O desatendimento de exigéncias formais ndo essenciais ndo importard o
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados os
principios da isonomia e do interesse publico.

11.9 Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais
pecas que compdem o processo, prevalecera as deste Edital.

11.10 O Edital e seus anexos estdao disponiveis, na integra, no Portal Nacional de
ContratacdOes Publicas (PNCP) e endereco eletrénico www.comprasgovernamentais.gov.br,
também poderdo ser lidos e/ou obtidos no endereco www.ana.gov.br, nos dias Uuteis, no
hordrio das 08h horas as 18h horas, mesmo endereco e periodo no qual os autos do processo
administrativo permanecerdao com vista franqueada aos interessados.

11.11 Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

ANEXO | Termo de Referéncia

ANEXO Il Termo de recebimento provisério

ANEXO Il Termo de recebimento definitivo

ANEXO IV Termo de compromisso

ANEXO V Termo de compromisso e manutencdo de sigilo

ANEXO VI Modelo de proposta de precos

ANEXO VI Especificagdo técnica

ANEXO Vil Minuta de Contrato

Brasilia-DF, 10 de dezembro de 2024.

(assinado eletronicamente)
VIRGILIO DE AZEVEDO MAIA FILHO
Pregoeiro
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ANEXO |

TERMO DE REFERENCIA

1. CONDIGOES GERAIS DA CONTRATACAO

1.1. Contratacdo de empresa especializada para prestacao de servicos de renovacao e expansao
de Solucdo de Seguranca Palo Alto Networks, incluindo suporte técnico, licenciamento e o
fornecimento de ferramenta Zero Trust Network Access (ZTNA).

1.2. A quantidade estipulada baseia-se na manutencdo do quantitativo jd dimensionada no
contrato vigente e levard em conta a quantidade de licengcas necessdrias para ativar 01 (um)
cluster de 02 (dois) appliances de NGFW Palo Alto 3220.

GRUPOJ}ITEM DESCRIGAO QTD.] VALORUNITARIO VALOR TOTAL

Renovacéo de garantia da Solucéo de
1 |Seguranca de Rede Palo Alto 1
Networks PA-3220 por 36 meses

R$ 329.300,00

R$ 329.300,00

Renovacao da subscri¢édo da licenca
Advanced Threat Prevention para a
Solugéo de Seguranca de Rede Palo
Alto PA-3220 por 36 meses

R$ 330.379,55

R$ 330.379,55

Renovacéo da subscri¢do da licenca
Advanced URL Filtering para a

Solugéo de Seguranca de Rede Palo
Alto Networks PA-3220 por 36 meses

R$ 344.902,00

R$ 344.902,00

Renovacéo da subscri¢do da licenca
Advanced WildFire para a Solucéo de
Seguranca de Rede Palo Alto
Networks PA-3220 por 36 meses

UNico| 4

R$ 371.670,00

R$ 371.670,00

Renovacao da DNS Security para a
Solucédo de Seguranca de Rede Palo
Alto Networks PA-3220 com
subscri¢éo por 36 meses

R$ 296.358,00

R$ 296.358,00

Licenca de Global Protection GP para
a Solucao de Seguranca de Rede
6 |Palo Alto Networks PA-3220 com 1

subscri¢éo por 36 meses

R$ 367.773,00

R$ 367.773,00

Licenca de Zero Trust Network
7 JAccess (ZTNA) com capacidade para 1
suportar 400 usuarios por 36 meses

R$ 964.785,82

R$ 964.785,82

<<<<<< VALOR TOTAL >>>>>>>

R$ 3.005.168,37




1.3. Os servicos objetos desta contratacdo sdo caracterizados como comuns, uma vez que
os padrées de desempenho e qualidade podem ser objetivamente definidos pelo edital, por
meio de especificagdes usuais no mercado.

1.4. O prazo de vigéncia da contratacdo é de 36 (trinta e seis) meses, contados da assinatura
do contrato, prorrogavel por até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de
2021.

1.5. O servigo é enquadrado como continuado tendo em vista que envolve a manutengao
continua da seguranca da infraestrutura tecnoldgica da Agéncia Nacional de Aguas e
Saneamento Bdasico, essencial para o funcionamento ininterrupto dos sistemas e processos de
trabalho. A vigéncia plurianual é mais vantajosa, considerando a necessidade de garantir a
protecdo constante contra ameacgas cibernéticas, o suporte técnico especializado e o
licenciamento continuo de Solu¢do de Firewall, conforme detalhado no Estudo Técnico
Preliminar e neste Termo de Referéncia.

2. DESCRICAO DA SOLUCAO

2.1. A solugdo proposta engloba a Contratacdao de empresa especializada para o servigo
de renovacdo e expansao de Solucdo de Seguranca Palo Alto Networks contemplando suporte
técnico e licenciamento, incluindo o fornecimento de ferramenta Zero Trust Network Access
(ZTNA), pelo periodo de 36 (trinta e seis) meses.

2.1.1. Controle de Aplicacdo: Monitoramento e gestdo das aplicacbes que trafegam na
rede, permitindo a identificacdo e o controle de uso conforme politicas definidas.

2.1.2. Administracdo de Largura de Banda (QoS): Gerenciamento eficiente da largura de
banda disponivel, priorizando trafego critico e garantindo a qualidade de servico para
aplicagbes essenciais.

2.1.3. Suporte para Conexdes VPN IPSec e SSL, IPS: Estabelecimento de conexdes seguras
via VPN [PSec e SSL, além de Intrusion Prevention System (IPS) para detectar e bloquear
ataques a rede.

2.1.4. Prevencao Contra Ameagas de Virus, Spywares e Malwares “Zero Day”:
Implementacdo de mecanismos avangados para prevencao e deteccao de virus, spywares
e malwares, incluindo ameacas de dia zero, garantindo protecdo contra novos e
desconhecidos ataques.

2.1.5. Filtro de URL e Controle de Transmissdo de Dados e Acesso a Internet: Controle de
acesso a sites e conteudos especificos através de filtragem de URL, além de
monitoramento e restricao de transmissao de dados, promovendo uma navegacao segura
e conforme politicas institucionais.



2.1.6. Pacote de Mddulos de Seguranga Adicionais: Inclusdo de mdédulos de seguranga
complementares, tais como:

DNS Security: Prote¢ao contra ameagas baseadas em DNS, prevenindo ataques e
manipulag¢des de registros DNS.

Wildfire: Analise automatizada de arquivos suspeitos em sandbox para identificar
comportamentos maliciosos.

GlobalProtect: Solucdo de VPN que oferece acesso seguro e consistente a rede
corporativa, independentemente da localizacdo do usudrio.

2.1.7. Zero Trust Network Access (ZTNA): Modelo de seguranca que presume que nenhuma
entidade, interna ou externa a rede, pode ser confidvel sem validacao.

2.1.8. Autenticagdao e autorizagao continuas: Valida continuamente a identidade de
usudrios e dispositivos, garantindo que somente entidades autorizadas possam acessar
recursos especificos.

2.1.9. Acesso baseado em politicas: Assegura que o acesso seja concedido com base
em politicas predefinidas, considerando a identidade do usudrio, a postura de seguranca
do dispositivo, a localizacdo e outros fatores contextuais.

2.1.10. Microssegmentacdo: Divide a rede em segmentos menores e independentes,
limitando o acesso apenas aos recursos necessarios para cada usuario, minimizando o
impacto de ataques.

2.1.11. Avaliacdo continua da postura do dispositivo: Verifica se os dispositivos
atendem aos requisitos de seguranca (como atualizacdes e configuracdes) antes de
conceder acesso.

2.1.12. Visibilidade e monitoramento de atividades: Oferece visibilidade detalhada
sobre quem esta acessando o qué e de onde, além de monitorar atividades suspeitas ou
ano6malas em tempo real.

2.1.13. Protecdo contra ameacas internas: Minimiza o risco de ameacas internas,
limitando o acesso a recursos sensiveis com base na necessidade de conhecimento e nos
comportamentos observados.

2.1.14. Integracdo com solucdes de seguranca: Normalmente, uma solugcdo ZTNA
se integra a outras ferramentas de segurang¢a, como sistemas de monitoramento de
eventos e incidentes (SIEM), firewalls e sistemas de prevencdo de intrusdes (IPS), para
fortalecer o ambiente de seguranga.



3. FUNDAMENTAGAO E DESCRICAO DA NECESSIDADE

3.1. Atualmente, a Agéncia Nacional de Aguas (ANA) possui o contrato N2 20/2021, firmado
com empresa NIVA TECNOLOGIA DA INFORMACAO LTDA, que forneceu dois equipamentos de
firewall do fabricante Palo Alto, modelo 3220, com contrato vigente até agosto de 2024 e
garantia do fabricante até 15 de outubro de 2024. Estes equipamentos desempenham fung¢des
essenciais, incluindo controle de aplicacdo, administracdo de largura de banda (QoS), suporte
para conexdes VPN IPSec e SSL, IPS, prevencdo contra ameacas de virus, spywares e malwares
“Zero Day”, filtro de URL, além de controle de transmissdo de dados e acesso a internet. Eles
protegem o ambiente de rede da ANA contra ameagas modernas, filtrando conexdes destinadas
a aplicagdes e sites publicos. Adicionalmente, os equipamentos possuem mddulos de seguranga
adicionais da Palo Alto, que garantem a  atualizagdo automatica de protecdo contra novas
ameacas em um cendrio global.

3.2. Com o término do contrato, os equipamentos deixardo de receber atualizagGes de
software e bases de inteligéncia globais, expondo o ambiente da ANA a ameacas cibernéticas
e prejudicando os servicos oferecidos aos usuarios. Dada a recente onda de ataques cibernéticos
sofridos pelo governo federal, torna-se urgente a modernizacdo das solucdes de seguranca da
informacdo, bem como a eleva¢do da maturidade técnica e operacional para atuar em cenarios
criticos.

3.3. Para estar em conformidade com as recentes regulamentacOes de boas praticas de
seguranca da informacdo, a ANA estd avaliando uma solucdo robusta e moderna de acesso
remoto, visando contingenciar situacdes como as ocorridas no ultimo ano, envolvendo
credenciais validas de usudrios da ANA. Os acessos remotos as aplicagdes e servigos internos
constituem uma nova camada de acesso no ambiente de redes, exigindo a criagao de politicas
de seguranga especificas.

3.4. Diante deste contexto, é evidente a importancia de agir com prontiddao para garantir a
protecdo adequada do ambiente de rede contra ameacas cibernéticas. O término iminente do
contrato dos equipamentos de firewall, sem a renovacao para receber atualizacdes de software
e bases de inteligéncia globais, representa um risco significativo para a seguranca dos dados da
ANA e a continuidade de seus servicos.

3.5. Considerando também o cenario recente de ataques cibernéticos ao governo federal e
a necessidade de conformidade com as regulamentacdes de seguranca da informacao, é
imprescindivel que a ANA adote uma solucdo robusta e moderna, que ndo apenas atenda as
necessidades de seguranca, mas também eleve a maturidade técnica e operacional da agéncia
para lidar com cenarios criticos. A modernizacdo das solucbes de seguranca da informacdo é
essencial para garantir a integridade, confidencialidade e disponibilidade dos dados da ANA,
protegendo assim seus servigos e contribuindo para a continuidade de suas operagbes de
forma segura e eficaz.

3.6. A quantidade estipulada baseia-se na manuten¢ao do quantitativo ja dimensionada no
contrato vigente e levara em conta a quantidade de licencas necessarias para ativar 01 (um)
cluster de 02 (dois) appliances de NGFW Palo Alto 3220.



3.7. A decisdo de implementar o Zero Trust Network Access (ZTNA) para 400 usudrios esta
baseada em uma andlise estratégica das necessidades operacionais e dos padrdes de uso no
ambiente digital da ANA, que conta com aproximadamente 900 usudrios ativos. Embora o
total de contas ativas seja elevado, identificou-se que o acesso remoto continuo e critico é
realizado por uma fragao especifica dos usuarios. Apenas cerca de 40% dos usuarios utilizam
regularmente o acesso remoto. Esses 400 usuarios incluem:

. Colaboradores com fungdes criticas que demandam acesso constante a

recursos internos; Usuarios com perfil de trabalho remoto regular ou

emergencial;

Gestores e equipes de suporte que precisam intervir remotamente em incidentes criticos.

3.8. Contratar licencas para 400 usudrios assegura que a ANA atenda de forma eficaz a
demanda real, evitando custos desnecessdrios com licencas para usudrios que ndo precisam
de acesso remoto continuo. A solucdo é escaldvel, permitindo aumentar o nimero de licencas
conforme a necessidade.

3.9. Este estudo levou em consideracdo as necessidades atuais e futuras da ANA em termos
de seguranca, conectividade e gerenciamento de rede.

3.10. As quantidades para cada item da contragao constam da na tabela do item 1 deste Termo de
Referéncia.

3.11. O objeto da contratagdo esta previsto no Plano de Contratagdes Anual 2024, conforme
detalhamento a seguir:

II. 1D PCA no PNCP: 04204444000108-0-000001/2024

Ill. Data de publicagdo no PNCP: 20/05/2023

lll. 1d do item no PCA: 150

v. Classe/Grupo: 182

vI. ldentificador da Futura Contratagdo: 443001-21/2024



ALINHAMENTO AOS PLANOS ESTRATEGICOS
ID OBJETIVOSESTRATEGICOS

Aprimorar a disponibilidade, qualidade e integracdo dos dados e das informacdes(Plano Estratégico
Institucional 2023 -2026)

Tornar mais eficientes os processos de trabalho que sustentam as atividades da ANA (Plano
Estratégico Institucional 2023 -2026)

OE5

OES8

Ampliar a resiliéncia e a maturidade das estruturas tecnoldgicas governamentais com atencdo a
04 |Jprivacidade, protecdo de dados pessoais, seguranca da informacdo e seguranca cibernética.
(Estratégia de Governanca Digital 2024 — 2027)

Dispor de infraestrutura moderna, segura, escalavel e robusta, considerando principios de
sustentabilidade, para a implantacdo e evolucdo de solu¢cde de governo digital, promovendo

06 solugdes estruturantes compartilhadas, uso de padrbes comuns e a integracdo entre 0s entes
federados.(Estratéginal de Governanca Digital 2024 — 2027)
ALINHAMENTO AO PDTIC 2024 - 2026
META ASSOCIADA DO
ID ACAO DO PDTIC ID PDTIC
fomecimento dos senigos de. awalizagio e supore] [+ Prover infraestura
2024STI34). . . ~ ¢ ~ ¢ P . M1 [tecnolégica segura e de
técnico de solugdo de protecdo de rede Next Generation alto desempenho
Firewall (NGFW) Palo Alto Networks PA-3060 P

4. REQUISITOS DA CONTRATACAO

4.1. Requisitos de Negdcio

4.1.1. Apresente contratacdo orienta-se pelos seguintes requisitos de negdcio:

Garantir a conformidade com regulamentag¢des e padrdes de seguranca da
informacao, mitigando riscos legais e protegendo os dados sensiveis da agéncia.
Garantir que a ANA esteja atualizada com as tecnologias de seguranca modernas contra
novas ameagas. Assegurar 0 acesso remoto em situagoes criticas, garantindo a
continuidade operacional.

Capacidade de resposta eficaz a incidentes de seguranga, minimizando o impacto potencial.
Modernizar as solucbes de seguranca da informacdo, alinhando-as com as
melhores praticas e regulamentagdesvigentes.

Assegurar a disponibilidade continua das aplicagdes internas da ANA, protegendo contra
interrupcGes ndo autorizadas que possam afetar a produtividade e a continuidade dos
Servigos.

Detectar e responder a incidentes de seguranga de forma proativa, minimizando o impacto
nos negocios.



4.2. Requisitos de Capacitacao

4.2.1. Nao faz parte do escopo da contratacdo a realizacdo de capacitacdao técnica na utilizacdo
dos recursos relacionados ao objeto da presente contratagdo. A equipe técnica da ANA ja
possui conhecimento operacional aprofundado na administracao e analise de incidentes com a
solugdo atual da Palo Alto Networks.

4.3. Requisitos Legais

4.3.1. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei
n? 14.133/2021, a Instrugdo Normativa SGD/ME n2 94, de 2022, Instru¢cdo Normativa SEGES/ME
n2 65, de 7 de julho de 2021, Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo
de Dados Pessoais — LGPD) e a outras legislagdes aplicaveis.

4.4. Requisitos de Manutenc¢ao

4.4.1. Devido as caracteristicas da solucdo, hd necessidade de realizacdo de manutencdes
(corretivas/preventivas /adaptativa/evolutiva) pela Contratada, visando a manutencdo da
disponibilidade da solucdo e ao aperfeicoamento de suas funcionalidades;

4.4.2. Considera-se como requisitos de manutenc¢do continua ao longo de todo o contrato:
As evolucdes das versdes de todos os softwares que compdem o objeto da contratacdo nos
prazos definidos pelos processos internos da CONTRATANTE, encaminhadas as questdes
referentes a licenciamento, quando for o caso, a CONTRATANTE para tratamento.

4.4.3. Em caso de manutengdes preventivas, corretivas, evolutivas e adaptativas relacionadas
aos servicos, equipamentos e softwares serdo observados os Niveis Minimos de Servigo Exigidos
(NMSES).

4.5. Requisitos Temporais

4.5.1. O prazo de inicio de atendimento para os chamados de suporte técnico e manutencdo
pela garantia devera estar de acordo com o especificado no acordo de nivel de servico do Termo
de Referéncia;

4.5.2. O prazo de entrega e instalacdao deverd estar de acordo com o especificado no Termo de
Referéncia, caso nado seja especificado um prazo diferente na ordem de servico.

4.5.3. A entrega dos equipamentos devera acontecer no hordrio compreendido entre 09:00 e
17:00, e podera ser agendada em data e hora previamente com a CONTRATANTE; e

4.5.4. Caberda ao CONTRATANTE rejeitar no total ou em parte, os materiais entregues em
desacordo com o objeto do Termo de Referéncia.

455. 0 recebimento dos equipamentos serd efetivado pela equipe designada pelo
CONTRATANTE, e dar-se-a da forma provisoéria e definitiva. A forma provisdria sera no ato da
entrega dos equipamentos e a forma definitiva serd apds a instalacdo, configuracdo e teste da
solugdo.



4.5.6. Os equipamentos deverdao ser novos, ndo se admitindo, em hipdtese alguma, o
fornecimento de equipamento alternativo, reciclado, recondicionado ou recuperado.

4.6. Requisitos de Segurancga e Privacidade

4.6.1. A CONTRATADA deve tomar conhecimento da Politica de Seguranga da Informacgdo e
Comunicagdes do Contratante e normas complementares.

4.6.2. E necessario seguir a Instru¢cdo Normativa GSI/PR n2 01, de 13 de junho de 2008, e
suas normas complementares para a Gestao de Seguranca da Informacao.

4.6.3. Conforme a legislagdo em vigor e o Termo de Confidencialidade e Sigilo assinado, a
Contratada serd responsdvel caso ocorra divulgacao ou uso de informacao sigilosa a que tenha
tido acesso durante a contratacao.

4.6.4. A CONTRATADA deve assinar o Termo de Confidencialidade e Sigilo e o Termo de Ciéncia
de Manutencao de Sigilo, garantindo o sigilo das informacbes e comunica¢des as quais tenha
acesso. Deve abster-se de divulgd-las e assegurar a inviolabilidade dos dados trafegados pelos
enlaces utilizados nas atividades, respeitando as hipdteses e condi¢des constitucionais e legais de
guebra de sigilo de telecomunicagdes.

4.6.5. E proibido a CONTRATADA veicular e/ou comercializar as informacdes técnicas
produzidas ou as quais tenha acesso durante a execug¢do do contrato, a menos que haja
autorizacdo prévia e expressa do drgdo responsavel.
Quando aplicavel, a CONTRATADA deve obedecer as normas de seguranca da familia ISO/IEC 27000.

4.7. Requisitos Sociais, Ambientais e Culturais

4.7.1. Os servicos prestados pela Contratada devem sempre considerar o uso racional de
recursos e equipamentos, com o objetivo de evitar o desperdicio de insumos e materiais, bem
como a geracdao excessiva de residuos. Essa pratica estd alinhada com as diretrizes de
responsabilidade ambiental adotadas pela Contratante.

4.7.2. A Contratada é responsavel por fornecer orientacGes aos seus funciondrios sobre a
importancia da racionalizacdo de recursos no desempenho de suas atribuicdes, assim como
sobre as diretrizes de responsabilidade ambiental adotadas pela Contratante. Essas orientacdes
devem destacar a importancia de reduzir o consumo de recursos, reutilizar materiais sempre que
possivel e realizar descarte adequado dos residuos.

4.7.3. A Contratada deve aderir aos padrdes estabelecidos pelo Modelo de Acessibilidade em
Governo Eletronico (e-MAG), conforme a Portaria Normativa SLTI n2 03, de 7 de maio de 2007.
Essa aderéncia é necessaria quando houver a necessidade de tornar o aplicativo acessivel para
solicitacbes de suporte técnico, visando garantir a inclusdo e acessibilidade para todos os
usuarios.

4.7.4. Além disso, a Contratada deve autorizar a participacdo de seus funcionarios em eventos
de capacitagao e sensibilizagao promovidos pela Contratante, quando necessario. Esses eventos
tém como objetivo fornecer conhecimentos e praticas relacionadas a racionalizacdo de recursos
e responsabilidade ambiental, visando aprimorar a conscientizacdo e o desempenho sustentavel
da equipe da Contratada.



4.8. Requisitos da Arquitetura Tecnoldgica

4.8.1. Os servicos deverdao ser executados observando-se as diretrizes de arquitetura
tecnoldgica estabelecidas pela drea técnica da Contratante.

4.8.2. A adocao de tecnologia ou arquitetura diversa devera ser autorizada previamente
pela Contratante. Caso ndo seja autorizada, é vedado a Contratada adotar arquitetura,
componentes ou tecnologias diferentes daquelas definidas pela Contratante.

4.8.3. Os equipamentos deverdo observar integralmente os requisitos de arquitetura
tecnoldgica descritos no  Anexo “Especificacdo Técnica” do Estudo Técnico Preliminar da
Contratacao.

4.9 Requisitos de Projeto e de Implementacao

49.1 Os equipamentos deverdo observar integralmente os requisitos tecnoldgicos
estipulados na Especificagdao Técnica, presente no Estudo Preliminar da Contratacao.

4.10. Requisitos de Implantagao

4.10.1. Os servigcos deverdao observar integralmente os requisitos de implantacdo, instalagdo
e fornecimento, conforme especificacdo deste Termo de Referéncia.

4.11. Requisitos de Garantia e Manutengao

4.11.1. O periodo de garantia da solucdo sera de 36 (trinta e seis) meses contados a partir
da assinatura da emissao do Termo de Recebimento Definitivo.

4.11.2. O periodo de prestacdo de servicos de suporte técnico e garantia da solucdo sera de
36 (trinta e seis) meses, contados a partir da assinatura da emissdao do Termo de Recebimento
Definitivo.

4.11.3. O servico de assisténcia técnica em GARANTIA abrangerda todos os procedimentos
técnicos destinados ao reparo de possiveis falhas nos equipamentos/produtos, visando
restabelecer seu estado normal de uso. Isso incluira a substituicdo de pecas dos equipamentos,
incluindo GBIC e cordbes Opticos que sdo necessarios para a conectividade destes
equipamentos, ajustes e reparos técnicos conforme manuais e normas técnicas especificadas
pelo fabricante.

4.11.4. Agarantia obrigatoriamente incluira:

® Atualizac3o das versdes dos softwares fornecidos, caso novas versdes sejam disponibilizadas.
® Atualizacdo dos softwares fornecidos em caso de lancamento de novos softwares
gue substituam os existentes ou evidenciem a descontinuidade dos softwares
fornecidos.
®* Corregdes dos softwares fornecidos, incluindo a aplicacdo de patches para corrigir falhas
de software que possam afetar o ambiente de produc¢do ou comprometer a seguranca da
solugdo.



4.11.5. Durante o prazo de garantia, a Contratada realizara a substituicdo sem custos para o
CONTRATANTE de partes ou pecgas defeituosas, apds a conclusdo do respectivo analista de
atendimento de que ha a necessidade de substituir uma peca ou recolocd-la no sistema; bem
como a substituicdo dos equipamentos fisicos, nos casos destes perderem o suporte a atualizacdo
dos softwares recentes do fabricante.

4.11.6. A garantia sera valida durante todo o periodo do contrato e para os aditivos, que venham
a ser realizados, relativos a atualizacdo das licencas e protecao. A Contratada se compromete a
substituir, em até 15 (quinze) dias Uteis, os equipamentos que apresentarem, em um periodo
de 60 (sessenta dias), duas ocorréncias de defeitos ou 3 (trés) ocorréncias de deficiéncia
operacional durante o periodo de garantia. Os equipamentos substituidos, durante o contrato
serdao de posse da ANA.

4.11.7. Consideram-se defeitos todas as falhas que impedem o funcionamento adequado
do equipamento, abrangendo, mas ndo se limitando a, falhas de hardware, como problemas
em placas, fontes, ventiladores e demais componentes fisicos. Além disso, defeitos em
componentes de software, como sistema operacional, aplicativos e drivers, também sdo
considerados falhas que comprometem a operacdo. Problemas na comunicacdo de rede, como
perda de pacotes, laténcia elevada e outras questdes relacionadas, afetam o desempenho do
equipamento. A falha na autenticacdo de usuarios, dificuldades na geracdo de logs e relatérios,
e outras situacdes que impactem o desempenho e a seguranca da solu¢do também sao
classificadas como defeitos.

4.11.8. Consideram-se deficiéncias operacionais, mas ndo se limitando a, todas as
situacbes em que o equipamento ndao atende aos requisitos de desempenho e seguranca
estabelecidos, tais como desempenho abaixo do especificado, manifestado por lentid3o, baixa
taxa de transferéncia, entre outros sintomas. Incluem-se também falhas na detecg¢ao e bloqueio
de ataques e ameagas, problemas na prevengao de intrusdes que permitam acesso ndo
autorizado, dificuldades na configuracdo e administracdo, bem como falta de compatibilidade
com outros sistemas que interfiram na operacdo integrada do ambiente, sem se limitar aos
exemplos mencionados.

4.11.8. Asubstituicdo de componentes ou pecas decorrentes da garantia ndo acarretara 6nus
para o CONTRATANTE. Toda peca ou componente consertado ou substituido ficard
automaticamente garantido até o final do prazo de garantia técnica do contrato.

4.11.9. Caso o equipamento atual de firewall utilizado no ambiente da Agéncia Nacional de
Aguas (ANA) entre no estado de "End of Life" (EOL) ou “End of Support (EOS)”, a Contratada
deverd providenciar, com a devida antecedéncia, a substituicio do referido equipamento
por outro de caracteristicas similares ou superiores. A substituicdo devera ocorrer antes da
data de término do suporte oficial do fabricante ou da ocorréncia de qualquer interrupg¢do que
comprometa a seguranga e a disponibilidade do ambiente da ANA. A Contratada sera
responsavel por todo o planejamento, execucado, testes e homologacdo do novo equipamento,
garantindo a continuidade e a integridade dos servigos prestados.



4.11.10. Os servicos de suporte técnico abrangem manuteng¢dao preventiva, corretiva,
esclarecimento de duvidas, reparacdo de problemas na solucdo, elaboracdo de relatdrios,
estudos e diagndsticos sobre o ambiente, transferéncia de conhecimento aos técnicos da
CONTRATANTE e realizacdo de instalacdo, atualizacdo e configuracdo de novas versdes dos
produtos apds a disponibilizagdo das atualizagGes tecnolégicas pelo fabricante.

4.11.11. O suporte técnico incluird atendimento remoto por meio de chamados em pagina de
website, sistema fornecido pela CONTRATADA e/ou fabricante, além de contato telefénico.
Este servigo visa esclarecer duvidas e resolver problemas relacionados a configuragdo e uso
dos componentes da solugado CONTRATADA. A CONTRATADA também sera responsavel pelos
servicos de implantacdo das novas versdes e releases dos produtos fornecidos e pela aplicacao
dos patches de correcdo e pacotes de servico (service packs) relativos a esses produtos.

4.11.12. O suporte técnico da Contratada sera fornecido durante a vigéncia do contrato, das
7h00 as 20h00, em dias Uteis, para a resolucdo de problemas programados. A CONTRATADA
realizard a reinstalacdo da solucdo, caso necessario, ao longo do tempo de garantia da
ferramenta. Excepcionalmente, nos casos de indisponibilidade da solugdo, a atua¢ao da
Contratada devera ser realizada fora do horario de funcionamento do drgdo e disponibilizar
suporte técnico para atendimento 24x7x365, ou seja, 24 horas por dia, 7 dias por semana, por
365 dias por ano, em lingua portuguesa.

4.11.13. A CONTRATADA disponibilizara canais de acesso ao suporte técnico, incluindo Portal
Web, E-mail, Central 0800 e/ou telefone fixo, com atendimento 24x7x365, ou seja, 24 horas
por dia, 7 dias por semana, por 365 dias por ano, em lingua portuguesa.

4.11.14. O recebimento da solugdo ocorrerd de forma proviséria no ato da entrega dos
equipamentos/produtos e de forma definitiva apds a instalagdo, configuragao e teste da solugdo.

4.11.15. A manutencdo e garantia serdo prestados aos equipamentos atuais do ambiente
da ANA ou aos equipamentos que forem substituidos em razao de defeitos ou desatualizacao
do software.

4.11.16. Atualmente o modelo do equipamento no ambiente da ANA é o Palo Alto, modelo 3220,
com o software: “O PanOS : 10.2.4-h16". O equipamento possui as seguintes especificacdes:



Firewall throughput (appmix)’ 4 Gbps 5 Gbps 7.5 Gbps

Threat Prevention throughput (appmix) 2.2 Ghps 2.5 Gbps 4 Gbps
IPsec VPN throughput 2.4 Gbps 2.6 Gbps 4.4 Gbps
Max concurrent sessions® 1M 2M 22M
New sessions per second 46,000 58,000 84,000
Virtual systems (base/max)” 1/6 1/6 1/6

Note: Results were measured on PAN-OS 110
*  Firewall throughput is measured with App 1D and logging enabled. utilizing appmix transactions

Threat Prevention throughpat is measured with App- 1D, IPS, antivirus, antispyware, WildFire, DNS Security, file blocking, and logging enabled, utilizing

SPgumix transachons
IPsec VPN throughpat is measured with 64 KB HTTP transactions and logging enabled
§  Max concurrent sessions are measured utilizing HTTP transactions
New sessions per second is measured with application override, utilizing 1 byte HTTP transactions

¥ Adding virtual systems over base quantity requires a separately purchased lcense

MODEL PA-3220
Serial # 016201036830
Software Version 10.2.4-h16
GlobalProtect Agent 5.2.7
Application Version 8879-8900 (08/08/24)
Threat Version 8879-8900 (08/08/24)
Antivirus Version 4910-5428 (08/14/24)
Device Dictionary Version 139-526 (08/13/24)
WildFire Version 814142-817940 (10/21/23)
DNS Version 8879-8900 (08/08/24)
URL Filtering Version 20240815.20189

4.12. Requisitos de Experiéncia Profissional

4.12.1. Os servicos de suporte e garantia deverao ser prestados por técnicos devidamente
capacitados nos produtos em questdao, bem como com todos os recursos ferramentais
necessarios para a prestagdo dos servigos.

4.13. Requisitos de Formacdo da Equipe

4.13.1. N3o serdo exigidos requisitos de formacao da equipe para a presente a contratacao

4.14. Requisitos de Metodologia de Trabalho

4.14.1. O fornecimento dos equipamentos esta condicionado ao recebimento pelo
Contratado de Ordem de fornecimento de Bens (OFB)/Ordem de Servigo (OS) emitida pela
Contratante.

4.14.2. A OFB/OS indicara o tipo de equipamento, a quantidade e a localidade na qual os
equipamentos deverdo ser entregues.



4.14.3. Devera ser prestado suporte técnico remoto com atendimento mediante registro de
chamados em pagina de website, em sistema fornecido pela CONTRATADA e/ou pelo fabricante;
e também através de contato telefonico. Esse servico destina-se a esclarecimento de duvidas e
resolucdo de problemas relacionados a configuracdo e uso dos componentes da solucdo
CONTRATADA.

4.14.4. As pecas substitutas deverdao apresentar padrdes de qualidade e desempenho iguais
ou superiores aos das pecas utilizadas na fabricacdo do equipamento/produto e devem integrar
a garantia da solugao.

4.14.5. A CONTRATADA auxiliard o CONTRATANTE na reinstalacdo das ferramentas, caso seja
necessario, ao longo do tempo de garantia da ferramenta.

4.14.6. A CONTRATADA devera disponibilizar os seguintes canais de acesso ao

* suporte técnico: Portal Web, E-mail, Central 0800 e/ou telefone fixo;

* O atendimento deve ser 24x7x365, ou seja, 24 (vinte e quatro) horas por dia em 7 (sete) dias
da semana por

365 (trezentos e sessenta e cinco) dias por ano, em lingua portuguesa;

O recebimento da solucdo serd efetivado pela equipe designada pelo CONTRATANTE, e
dar-se-a da forma provisdria e definitiva. A forma provisdria serd no ato da entrega dos
equipamentos/produtos/servicos e a forma definitiva sera apés a instalagdo, configuragdo
e teste da solucao.

4.15. Requisitos de Seguranca da Informacdo e Privacidade

4.15.1. Para assegurar a protecdo dos dados e a privacidade das informacgdes, é necessario
gue sejam observados os seguintes requisitos:

4.15.2. Todas as informacbes, imagens e documentos manipulados e utilizados sao
propriedade exclusiva da CONTRATANTE e ndo poderdo ser repassados, copiados, alterados
ou absorvidos pela CONTRATADA sem  expressa autorizacdo. Essa autorizacdo estard
estabelecida nos termos de um Acordo de Sigilo a ser firmado entre as partes.

4.15.3. A CONTRATADA deverd manter em sigilo todas as informacdes e comunicacdes
das quais tiver conhecimento, abstendo-se de divulga-las. E necessario garantir a seguranca e
a inviolabilidade dos dados utilizados na execugao das atividades, respeitando as disposi¢des
constitucionais e legais aplicaveis.

4.15.4. A CONTRATADA ndo poderda armazenar consigo qualquer documento técnico que
contenha configuracdes e regras de seguranca aplicadas nas solu¢des implantadas na rede da
CONTRATANTE.

4.15.5. A CONTRATADA deverd informar a CONTRATANTE todas as senhas utilizadas para a
configuragdo das solugdes. Essas senhas deverdo ser alteradas pela CONTRATANTE, com o
apoio técnico da CONTRATADA, garantindo um controle adequado sobre os acessos.



4.15.6. A CONTRATADA ndo podera utilizar a presente contratacdo como meio para obter acesso
ndo autorizado as informac¢des do CONTRATANTE.

4.15.7. Os dados e informagdes do CONTRATANTE devem residir exclusivamente em territério
nacional, incluindo a replicacdo e codpias de seguranca (backups). Isso garante que o
CONTRATANTE possua todas as garantias previstas na legislacdo brasileira, sendo responsavel
pela guarda das informagdes armazenadas em nuvem.

4.15.8. A CONTRATADA deve permitir a portabilidade de dados e aplicativos, garantindo que as
informacdes do orgdo CONTRATANTE estejam disponiveis para transferéncia de localizacdo,
dentro de um prazo adequado e sem custo adicional. Isso assegura a continuidade do negdcio e
possibilita uma transicdo contratual tranquila.

4.16. Outros Requisitos Aplicaveis
4.16.1. Sustentabilidade

4.16.1.1 Além dos critérios de sustentabilidade eventualmente inseridos na descricao
do objeto, devem ser atendidos os seguintes requisitos, que se baseiam no Guia
Nacional de Contratagdes Sustentaveis:

Os servigos a serem executados devem obedecer a Lei n. 12.305/2010;

®* A Instru¢do Normativas SLTI/MP ns. 01/2010 (Dispde sobre os critérios de
sustentabilidade ambiental na aquisicdo de bens, contratacdo de servicos ou obras pela
Administracdo Publica);

A Instrugcdo Normativas SLTI/MP ns. 02/2014 (Disp&e sobre regras para a aquisi¢do ou
locacdo de maquinas e aparelhos consumidores de energia pela Administracdo Publica
Federal direta, autarquica e fundacional);

Uso da Etiqueta Nacional de Conservacdo de Energia (ENCE) nos projetos e respectivas
edificacdes publicas federais novas ou que recebam retrofit, bem como os atos
normativos editados pelos érgdos de protecdo ao meio ambiente.

4.16.2. Indicacdo de marcas ou modelos (Art. 41, Inciso |, da Lei n2 14.133, de 2021)

4.16.2.1. A escolha da marca Palo Alto Networks para a nova contratacao da Agéncia Nacional
de Aguas (ANA) fundamenta-se em uma soélida andlise técnico-econémica, alinhada aos
principios da nova Lei de Licitacdes e Contratos Administrativos (Lei n®14.133/2021).
4.16.2.2. Os principais argumentos que justificam essa escolha sdo:

® Continuidade e Robustez: A solucdo Palo Alto Networks j4 estd em uso na ANA,
demonstrando sua eficacia e confiabilidade ao longo do tempo. A renovacdo do contrato
garante a continuidade desse servico, preservando o investimento realizado e
assegurando a robustez da infraestrutura de seguranga.



Suporte Técnico Especializado: A renovacdo do contrato de suporte com a Palo Alto
Networks proporciona acesso continuo a um suporte técnico especializado, o que é
fundamental para a resolucdo rapida de problemas e a manutencdo da integridade do
sistema.

Compatibilidade e Integracdo: Os equipamentos da Palo Alto Networks ja estdo
integrados ao ambiente interno da ANA, minimizando riscos de incompatibilidade e
garantindo uma opera¢ao harmoniosa e sem interrupgdes.

Capacidade de Crescimento: A solu¢ao atual possui capacidade para atender ao
crescimento projetado das demandas de seguranca da ANA, permitindo a implementacao
de melhorias de forma gradual e sem a necessidade de grandes investimentos.
Familiaridade da Equipe: A equipe da ANA ja possui familiaridade com a solugao Palo Alto
Networks, o que agiliza os processos de opera¢do e manutencao.

Economicidade e Eficiéncia: A escolha pela renovacdo do contrato com a Palo Alto
Networks demonstra economicidade, uma vez que evita a necessidade de investir em
novas solugdes e treinamentos. Além disso, a continuidade do servigo garante a eficiéncia
da operacao.

Conformidade com a Lei n2 14.133/2021: A decisdo de renovar o contrato com a Palo Alto
Networks estd em conformidade com os principios da Lei n? 14.133/2021, especialmente
no que se refere a busca pela melhor proposta, considerando a técnica, o preco e outros
fatores pertinentes.

4.16.3. Subcontratacao

4.16.3.1. N3o é admitida a subcontrata¢cdao do objeto contratual. A natureza critica da solugao
de seguranca exige controle direto sobre a execu¢dao dos servigos, o que torna invidvel a
subcontratacdo, pois essa pratica pode comprometer a qualidade, a confiabilidade e a
responsabilidade pelos resultados.

4.16.3.2. A contratante necessita de expertise técnico especifico e profundo na solugdo de
seguranca a ser contratada, o que ndo pode ser garantido por meio de subcontratacao, pois
ha risco de perda de conhecimento e know-how especializado. A subcontratacdo pode gerar
dificuldades na comunicagdo e na gestdao do contrato, além de aumentar os riscos de falhas na
prestacdo do servico, em detrimento da seguranca da informacdo da contratante, levando a
perda de controle sobre a qualidade dos servicos prestados, a diminuicdo da responsabilidade
do contratado original e a dificuldade na apuracdo de responsabilidades em caso de problemas.

4.16.4. Da verificacdo de amostra do objeto

N3o sera exigida a apresentacao de amostra do objeto da contratacao.



4.16.5. Garantia da Contratagao

4.16.5.1. Sera exigida da CONTRATADA, no prazo de 10 (dez) dias Uteis a contar da assinatura
do contrato, a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n?
14.133/21, no percentual de 4% do valor contratual, conforme regras previstas no contrato.

4.16.5.2. Em caso opgao pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no
maximo, até a data de assinatura do contrato.

4.16.5.3. A garantia, nas modalidades caucdo e fian¢a bancdria, devera ser prestada em até 10
dias Uteis apds a assinatura do contrato. O contrato oferece maior detalhamento das regras que
serdo aplicadas em relag¢do a garantia da contratacao.

4.16.6. Vistoria
4.16.6.1. Nao ha necessidade de realizacdo de avaliacdo prévia do local de execucdo dos servicos.

5. PAPEIS E RESPONSABILIDADES

S3o obrigacoes da CONTRATANTE

5.1. Realizar a devida fiscalizacdo para garantir o cumprimento das obrigacdes contratuais
por parte da contratada, assegurando a qualidade e a conformidade dos bens ou servicos
fornecidos.

5.2. Providenciar a emissdao dos documentos necessarios para o correto pagamento a
contratada, incluindo a emissdo de notas fiscais ou faturas, de acordo com as disposicoes
contratuais e legais aplicaveis.

5.3. Zelar pela manutencdo da confidencialidade e seguranca das informacdes e dados
compartilhados com a contratada, adotando medidas adequadas de protecdo e sigilo,
conforme previsto em legislacdo especifica e nos termos contratuais.

5.4. Verificar, no prazo fixado, a conformidade dos bens recebidos provisoriamente com
as especificacdes constantes do Edital e da proposta, para fins de aceitacao e, posteriormente,
recebimento definitivo.

5.5. Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento
de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia ou Projeto Basico.

5.6. Definir produtividade ou capacidade minima de fornecimento da solucao de TIC por parte
da contratada, com base em pesquisas de mercado, quando aplicavel.

5.7. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucdo de TIC.



5.8. Prever que os direitos de propriedade intelectual e direitos autorais da solu¢ao de TIC
sobre os diversos artefatos e produtos cuja criacdo ou alteracdo seja objeto da relacdo
contratual pertencam a Administracdo, incluindo a documentacdo, o cddigo-fonte de
aplica¢des, os modelos de dados e as bases de dados, justificando os casos em que isso ndo
ocorrer.

5.9. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execugao dos contratos.

5.10. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta
aceita, conforme inspecdes realizadas.

5.11. Liguidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato.

5.12. Aplicar a contratada as sanc¢des administrativas regulamentares e contratuais cabiveis,
comunicando ao drgdo gerenciador da Ata de Registro de Precos, quando aplicavel.

Sao obrigacdes do CONTRATADO

5.13. Indicar formalmente preposto apto a representa-la junto a contratante, que deverd
responder pela fiel execucdo do contrato;

5.14. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizagao do
Contrato, inerentes a execugao do objeto contratual;

5.15. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da rela¢cao
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento
da execucgdo dos servicos pela contratante;

5.16. Propiciar todos os meios necessdrios a fiscalizacdo do contrato pela contratante, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
desde que motivadas as causas e justificativas desta decisao;

5.17. Manter, durante toda a execucao do contrato, as mesmas condicées da habilitacao;

5.18. Quando especificada, manter, durante a execuc¢do do contrato, equipe técnica composta
por profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugdo
de TIC;

5.19. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento
da solucdo de TIC durante a execugdo do contrato;



5.20. Ceder os direitos de propriedade intelectual e direitos autorais da solu¢ao de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a
documentacdo, os modelos de dados e as bases de dados a Administracao;

5.21. Fazer atransi¢ao contratual, quando for o caso;

5.22. Executar os servicos e fornecer as licencas conforme especificagdes desse Termo de
Referéncia e de sua proposta comercial, com a alocacdo dos empregados necessdrios ao
perfeito cumprimento das cldusulas contratuais, além de fornecer as licencas e servicos,
ferramentas e utensilios necessarios, na qualidade e quantidade especificadas neste Termo de
Referéncia e em sua proposta comercial;

5.23. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do Contrato, os servicos efetuados em que se verificarem vicios, defeitos ou
incorrecdes resultantes da execuc¢do ou dos materiais empregados;

5.24. Responsabilizar-se pelos vicios e danos decorrentes da execucdo dos objetos, de acordo
com os artigos 14 e 17 a 27, do Cdédigo de Defesa do Consumidor (Lei n? 8.078, de 1990),
ficando a Contratante autorizada a descontar dos 12/49 pagamentos devidos a(s)
Contratada(s), o valor correspondente aos danos sofridos;

5.25. Apresentar os empregados devidamente uniformizados e identificados por meio de crach3,
além de prové-los com os Equipamentos de Protecdo Individual - EPI, quando for o caso;

5.26. Responsabilizar-se por todas as obrigacGes trabalhistas, sociais, previdencidrias,
tributdrias e as demais previstas em legislacdo especifica, cuja inadimpléncia ndo transfere
responsabilidade a Contratante;

5.27. Relatar a Contratante toda e qualquer irregularidade verificada no decorrer da prestacdo dos
Servigos;

5.28. Guardar sigilo sobre todas as informacbes obtidas em decorréncia do cumprimento do
Contrato;

5.29. Deterinstalagdes, aparelhamento e pessoal técnico adequados e disponiveis para a prestacao
dos servicos;

5.30. Responsabilizar-se integralmente pelo fiel cumprimento dos objetos contratados,
prestando todos os esclarecimentos eventualmente solicitados pela contratante, obedecendo
aos parametros e rotinas estabelecidos de acordo com as recomendacgdes aceitas pela boa
técnica, normas e legislacao vigentes;

5.31. Executar o objeto contratado conforme as condi¢cBes estipuladas neste Termo de
Referéncia e seus Anexos, na Proposta Comercial e no Contrato;

5.32. N3do transferir a outrem, no todo ou em parte, a execucao do presente Contrato;



5.33. Participar, dentro do periodo compreendido entre a assinatura do Contrato e o inicio
da prestacdo dos servicos, de reunido de alinhamento de expectativas contratuais com uma
equipe da Fundacdo Nacional de Saude que fara a convocacao dos representantes da empresa e
fornecerd previamente a pauta da reuniao;

5.34. Providenciar a imediata substituicdo de qualquer profissional que ndo atenda as
necessidades inerentes a execuc¢do dos servigos contratados;

5.35. Comunicar formal e imediatamente ao Gestor do Contrato todas as ocorréncias
anormais ou de comprometimento a execu¢dao do Contrato, bem como qualquer ocorréncia
relevante a execucdo contratual;

5.36. Efetuar de imediato o afastamento do atendimento a CONTRATANTE de qualquer
empregado cuja atuacdo, permanéncia ou comportamento sejam inadequados a execucdo do
Contrato;

5.37. Responsabilizar-se por quaisquer encargos, despesas, taxas, inclusive de seguro,
decorrentes das operacoes necessarias a entrega do objeto contratado;

5.38. Observar todas as normas de seguranca adotadas pela CONTRATANTE, inclusive no que
diz respeito as normas referentes ao ambiente informatizado;

5.39. Fornecer a Contratante, sempre que requerido formalmente, acesso aos equipamentos
e sistemas necessarios ao atendimento do objeto do Contrato, para averiguacdo da
conformidade dos servigos contratados;

5.40. Responsabilizar-se por todos os custos, diretos e indiretos, inclusive de transporte e de
pessoal, necessarios a adequada prestacao dos servicos, em plena conformidade com os termos
e especificagdes, inclusive prazos e horarios previstos no Termo de Referéncia e seus anexos;

5.41. Registrar, tempestivamente, mediante relatdrio circunstanciado, todos os casos que a
eximam de responsabilidade, negligéncia, mau uso, instala¢des e outros;

5.42. Fornecer a CONTRATANTE documentacdo oficial que comprove o direito de uso das licencas
fornecidas;

5.43. Registrar todas as solicitacbes feitas pela CONTRATANTE para acompanhamento e
controle da execucdo dos servicos e do fornecimento das licencas;

5.44. A CONTRATADA ndo podera divulgar projetos, servicos e solugdes de TIC da
CONTRATANTE, nem falar em nome da CONTRATANTE em nenhum tipo de midia sem prévia
autorizacao da ANA,;

5.45. Nao disponibilizar qualquer informagdo de propriedade da CONTRATANTE, por qualquer
meio, a qualquer terceiro e para qualquer finalidade, sem a anuéncia expressa da CONTRATANTE;



5.46. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei
n2 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD).

5.47. Nao veicular publicidade ou qualquer outra informacdo acerca da prestacao dos servicos
do contrato, sem prévia autorizacdo da contratante;

5.48. Nao fazer uso das informagGes prestadas pela contratante para fins diversos do
estrito e absoluto cumprimento do contrato em questao.

6. MODELO DE EXECUGAO DO CONTRATO

6.1. Prazos, horarios de fornecimento de bens ou presta¢do dos servigos

6.1.1. A solucdo deverd ser implantada, em sua totalidade, em até 18 (dezoito) dias uteis
apos a emissdo da Ordem de Fornecimento de Bens (OFB) ou Ordem de Servico (OS),
emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até igual
periodo, desde que justificado previamente pelo Contratado e autorizado pela Contratante.
A entrega dos bens/servigos devera ocorrer entre 08 h as 12h ou 14h as 18h (horério local),
de segunda a sexta- feira (dias uteis).

6.2. Locais de Prestacao dos Servicos

6.2.1. A prestacdo dos servicos deverd ser realizada na Agéncia Nacional de Aguas e
Saneamento Basico, localizada no Setor Policial, Area 5, Quadra 3 em Brasilia-DF, CEP: 70610-
200.

6.3. Cronograma de implantacdo da solucdo

6.3.1. A solucdo deverd ser implantada, em sua totalidade, em até 90 (noventa) dias apds
a emissdo da Ordem de Servico (0S), emitida pela Contratante, podendo ser prorrogada,
excepcionalmente, por até igual periodo, desde que justificado previamente pelo Contratado
e autorizado pela Contratante, conforme tabela abaixo:



Evento Descricao Prazo em dias Responsavel
1 Assinatura do contrato - Contratada e Contratante
2 Reunido inicial + 3 dias uteis Contratada e Contratante
3 Assinatura da OFB/OS + 2 dias uteis Contratada e Contratante
4 Entrega do Plano de Implantacdo + 3 dias uteis Contratada
5 Aprovacao do Plano de Implantagdao| + 2 dias Uteis Contratante
6 Repasse de Conhecimento + 3 dias uteis Contratada
7 Entrega de L|cenga§ d? Solugdo + 3 dias uteis Contratada
com Suporte e Direito de
8 Implantacdo + 5 dias uteis Contratada
Recebimento Provisério dos
9 Equipamentos com as Licencas + 5 dias Uteis Contratante
e a Implantagdo
10 Recebimento Definitivo + 5 dias uteis Contratante

6.4. Recebimento de bens ou prestacao dos servicos

6.4.1. Os bens/servicos serdo recebidos provisoriamente, de forma sumaria, no prazo de 05 (cinco)
dias uteis, pelo

(a) responsavel pelo acompanhamento e fiscalizacdo do contrato, para efeito de posterior
verificacdo de sua conformidade com as especificacGes constantes neste Termo de Referéncia

e na proposta.

6.4.2. Os bens/servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com
as especificagOes constantes neste Termo de Referéncia e na proposta, devendo ser substituidos
no prazo de 30 (trinta) dias corridos, a contar da notificacdo da contratada, as suas custas, sem
prejuizo da aplicacdo das penalidades.



6.4.3. Os bens/servicos serdo recebidos definitivamente no prazo de 5 (cinco) dias Uteis,
contados do recebimento provisorio, apds a verificacdo da qualidade e quantidade do material
e consequente aceitagdo mediante termo detalhado.

6.4.4. A contratante realizarad inspe¢do minuciosa de todos os servigos executados, por meio
de profissionais técnicos competentes, acompanhados dos profissionais encarregados pelo
servico, com a finalidade de verificar a adequacdo dos servicos e constatar e relacionar os
arremates, retoques e revisoes finais que se fizerem necessarios.

6.4.5. Para efeito de recebimento definitivo a equipe de fiscalizacdo do contrato ird apurar
o resultado das avaliagdes da execugdo do objeto e, se for o caso, a andlise do desempenho e
gualidade da prestacdo dos servicos realizados em consonancia com os indicadores previstos,
gue podera resultar no redimensionamento de valores a serem pagos a contratada, registrando
em relatério a ser encaminhado ao gestor do contrato.

6.4.6. O recebimento provisoério ou definitivo ndo excluira a responsabilidade civil pela solidez e
pela seguranca do servico nem a responsabilidade ético-profissional pela perfeita execucdo do
contrato.

6.5. Rotinas de Execucdo

6.5.1. A CONTRATADA deverd indicar formalmente um preposto apto a representa-la junto a
CONTRATANTE, o qual deve responder pela fiel execu¢do dos objetos contratados, orientar os
técnicos de manutencgdo que prestardo os servicos, bem como comparecer a contratante
sempre que convocado. Para evitar que a contratante fique eventualmente sem acesso ao
preposto, devera ser indicado um substituto.

6.5.2. A CONTRATANTE devera nomear, apds a assinatura do contrato, Gestor e Fiscais Técnico,
Administrativo e Requisitante para acompanhar e fiscalizar a sua execucgao.

6.5.3. Diante de situacdes de irregularidades de cardter urgente, o Preposto deverd comunicar-
se, por escrito ou via e-mail, com a CONTRATANTE para apresentar os esclarecimentos julgados
necessarios, as informacdes sobre possiveis paralisacbes de servicos, a apresentacdo de
relatdrio técnico, ou as razdes justificadoras a serem apreciadas e decididas pelo agente
designado.

6.5.4. Reunido Inicial

6.5.4.1. Apds a assinatura do Contrato e a nomeacdo do Gestor e Fiscais do Contrato, serd
realizada a Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca
das condicbes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas
acerca da execucdo dos servicos.



6.5.4.2. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN
SGD/ME n2 94, de 2022, e ocorrerd em até 3 (trés) dias Uteis da assinatura do Contrato,
podendo ser prorrogada a critério da Contratante.

6.5.4.3. A pauta desta reunido observara, pelo menos:

. Presenca do representante legal da contratada, que apresentard o seu

preposto; Entrega, por parte da Contratada, do Termo de Compromisso

e dos Termos de Ciéncia;

Esclarecimentos relativos a questdes operacionais, administrativas e de gestdao do contrato;
A Carta de apresentacao do Preposto deverd conter no minimo o nome completo e CPF
do funcionario da empresa designado para acompanhar a execuc¢do do contrato e atuar
como interlocutor principal junto a Contratante, incumbido de receber, diligenciar,
encaminhar e responder as principais questdes técnicas, legais e administrativas
referentes ao andamento contratual;

® Apresentacdo a CONTRATADA do PLANO DE INSERCAO, documento que prevé as
atividades de alocagdo de recursos necessarios para a CONTRATADA iniciar o fornecimento
da Solucao de Tecnologia da Informacao.

Havendo necessidade, outros assuntos de comum interesse poderdao ser tratados na
reunido inicial, além dos anteriormente previstos. Todas as atas de reuniGes e as
comunicacOes entre o CONTRATANTE e a CONTRATADA, assim como todas as demais
intercorréncias contratuais, positivas ou negativas, serdo arquivadas em processo
préprio para fins de manutencao do histérico de gestdao do CONTRATO.

6.6. Fiscalizacdao do Contrato

A execucdo de cada Contrato serd objeto de acompanhamento, controle, fiscalizacdo e
avaliacdo feita por equipe de gerenciamento designada pela CONTRATANTE, da qual fardo parte:
Gestor do Contrato, Fiscal Técnico, Fiscal Requisitante e Fiscal Administrativo do Contrato nos
termos do artigo 33 da IN SGD n294/2022;

6.6.1. A fiscalizacdo de que trata este item serd exercida no interesse da CONTRATANTE e ndo
exclui, nem reduz a responsabilidade da CONTRATADA, até mesmo perante terceiro, por
qualquer irregularidade, inclusive resultante de imperfeicGes técnicas, emprego de material
inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade
da CONTRATANTE ou de seus agentes e prepostos.

6.6.2. A CONTRATANTE se reserva o direito de rejeitar no todo ou em parte os objetos, se em
desacordo com as especificacdes exigidas no Anexo |l desse Termo de Referéncia e das constantes
na proposta comercial;



6.6.3. A CONTRATADA lancara na Nota Fiscal as especificacdes do objeto contratado, de modo
idéntico aquela constante do Termo de Contrato;

6.6.4. A CONTRATADA é obrigada a reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no total ou em partes, os objetos contratados em que se verifiquem vicios,
defeitos ou incorrecdes resultantes da execucdo ou materiais empregados;

6.6.5. Todas as comunicac¢des relativas ao presente Contrato serdo consideradas regularmente
feitas desde que entregues, ou enviadas por carta protocolada, telegrama ou e-mail, devidamente
confirmados;

6.6.6. Qualquer mudanca de endereco devera ser imediatamente comunicada a outra parte;

6.6.7. Quaisquer exigéncias da fiscalizacdo, inerentes aos objetos do contrato deverdo ser
prontamente atendidas pela CONTRATADA;

6.6.8. O Gestor do Contrato anotara em registro préprio as ocorréncias relacionadas com a
execu¢ao do contrato, indicando dia, més e ano, bem como o nome dos funciondrios
eventualmente envolvidos, determinando o que for necessario a regularizacdo das faltas ou

defeitos observados e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis; e

6.6.9. As decisdes e providéncias que ultrapassarem a competéncia da Equipe de Gestdao do
Contrato deverdo ser solicitadas a instancias superiores em tempo habil para adocdo das medidas
convenientes.

6.7. Papéis e responsabilidades por parte da contratante e da contratada

INSTITUICAO PAPEL RESPONSABILIDADE

Declaracao formal de que os servigos estdo sendo prestados conforme
as especificagfes solicitadas.

Encaminhar indicacdo de sangfes para a area administrativa.

Gestor do . . . - )
Confeccionar e assinar o termo de recebimento definitivo para fins de

agamento.
Contrato pag

Autorizar emissdo de nota fiscal. Encaminhar para a area
administrativa, eventuais pedidos de modificacdo contratual. Manter os
registros formais de todas as ocorréncias positivas e negativas da
execuc¢do do contrato.

ANA
Acompanhar a execuc¢do técnica do contrato em questdo; havera 1

Fiscal Técnico . L ~ -
(um) Fiscal Técnico para acompanhar a correta execucao dos servigos.

Fiscal Verificar aderéncia dos servicos aos termos contratuais e verificar as
regularidades fiscais, trabalhistas e previdenciarias da CONTRATADA
Administrativo  |para fins de pagamento.




Fiscal

Requisitante

Avaliar e justificar a qualidade dos servicos realizados ou bens
entregues; identificar a ndo conformidade com os termos contratuais;
verificar a manutencéo da necessidade, economicidade e oportunidade
da contratacgao.

Empregado representante da CONTRATADA, responsavel por
acompanhar a execucao do contrato e atuar como interlocutor principal
junto a ANA, incumbido de receber, diligenciar, encaminhar e responder

Preposto as principais questdes técnicas, legais e administrativas referentes ao
andamento contratual, sem que exista a pessoalidade e a subordinacgédo
CONTRATADA direta com a Administracédo Publica.
Empregados da CONTRATADA responsaveis pela execugdo contratual
Técnicos da direta, pela manuteng&o e suporte & solucdo contratada e que poderéo
CONTRATADA [ter acesso fisico ao ambiente computacional da ANA, sem que exista a

pessoalidade e a subordinacéo direta com a Administracéo Publica.

6.8. Mecanismos formais de comunicac¢ao

INSTRUMENTO

OBJETIVO

Ata de Reunido

Apresentagdo, contextualizagdo, definicdo de atividades, metas e
objetivos, identificagéo de riscos e problemas.

Oficios e E-mails

Estabelecer um canal de comunicagéo entre a CONTRATADA e a
ANA para tratamento de assuntos gerais e de interesse reciproco.

Ordem de fornecimento Bens

Solicitagdo formal de entrega de bens na ANA.

Ordem de servico

Solicitagdo formal de prestagéo de servigo.

Contrato de Abertura de|Comunicagdo formal de ocorréncia visando a correcédo de
chamado problemas detectados.

Toda a comunicacdo entre a Administragdo Publica e a
Formas CONTRATADA devera ser sempre formal como regra, exceto em

casos excepcionais que justifiqguem outro canal de comunicagéo.

6.8.1. O canal de comunicacdo entre a CONTRATANTE e a CONTRATADA, para assuntos
relacionados a gestao e fiscalizagdo contratual, ocorrera preferencialmente através da figura
representante da CONTRATADA junto ao CONTRATANTE. O
preposto podera ser contatado mesmo fora do horario de expediente, sem que com isso ocorra

dos PREPOSTOS. O preposto é o

qualquer 6nus extra para a CONTRATANTE.




6.8.2. A comunicacdo entre a CONTRATANTE e a CONTRATADA se dara preferencialmente por
meio escrito, sempre que se entender necessario o registro de ocorréncia relacionada com a
execucdo do contrato.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas
avencadas e as normas da Lei n? 14.133, de 2021, e cada parte respondera pelas consequéncias
de sua inexecucdo total ou parcial.

7.2. Em caso de impedimento, ordem de paralisagao ou suspensao do contrato, o cronograma
de execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

7.3. As comunicac¢les entre o 6rgao ou entidade e o contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse
fim.

7.4. O 6rgdo ou entidade poderd convocar representante da empresa para adoc¢do de
providéncias que devam ser cumpridas de imediato.

7.5. Preposto

7.5.1. A CONTRATADA designard formalmente o preposto da empresa, antes do inicio da
prestacao dos servicos, indicando no instrumento os poderes e deveres em relacdo a execucao
do objeto contratado.

7.5.2 A CONTRATANTE podera recusar, desde que justificadamente, a indicacdo ou a
manutencdo do preposto da empresa, hipdtese em que a Contratada designard outro para o
exercicio da atividade.

7.6. Fiscalizagao

7.6.1 A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos (Lei n2 14.133, de 2021, art. 117, caput), nos termos
do art. 33 da IN SGD n2 94, de 2022, observando-se, em especial, as rotinas a seguir.

7.6.2 A contratada sera responsavel pelos danos causados diretamente a Administracdo ou a
terceiros em razao da execucdo do contrato, e ndo excluird nem reduzird essa responsabilidade
a fiscalizacdo ou o acompanhamento pelo contratante (Lein? 14.133/2021, art. 120).

7.6.3 Somente a contratada serd responsdvel pelos encargos trabalhistas, previdenciarios,
fiscais e comerciais resultantes da execucdo do contrato (Lei n? 14.133/2021, art. 121, caput).



7.6.4 A inadimpléncia da contratada em relacdo aos encargos trabalhistas, fiscais e comerciais
nao transferira a Administracdo a responsabilidade pelo seu pagamento e ndo podera onerar
o objeto do contrato (Lei n? 14.133/2021, art. 121, §19).As comunica¢des entre o 6rgdo ou
entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se, excepcionalmente, o uso de mensagem eletronica para esse fim (IN
5/2017, art. 44, §29).

7.6.5 Apds a assinatura do contrato ou instrumento equivalente, o érgao ou entidade convocara
o representante da empresa contratada para reunido inicial para apresentagao do plano de
fiscalizacdo, que conterd informagbes acerca das obrigacGes contratuais, dos mecanismos de
fiscalizacdo, das estratégias para execucdo do objeto, do plano complementar de execucdo da
contratada, quando houver, do método de afericdo dos resultados e das sancdes aplicaveis,
dentre outros (IN 5/2017, art. 44, 319).

7.6.6. Antes do pagamento da nota fiscal ou da fatura, deverad ser consultada a situagao da
empresa junto ao SICAF. Serdo exigidos a Certiddao Negativa de Débito (CND) relativa a Créditos
Tributarios Federais e a Divida Ativa da Unido, o Certificado de Regularidade do FGTS (CRF) e a
Certiddo Negativa de Débitos Trabalhistas (CNDT), caso esses documentos ndo estejam
regularizados no SICAF.

7.7. Fiscalizacdo Técnica

7.7.1. O fiscal técnico do contrato, além de exercer as atribuicdes previstas no art. 33, Il, da
IN SGD n2 94, de 2022, acompanhard a execucdao do contrato, para que sejam cumpridas
todas as condicoes estabelecidas no contrato, de modo a assegurar os melhores resultados
para a Administracdo. (Decreto n2 11.246, de 2022, art. 22, VI);

7.7.2. O fiscal técnico do contrato anotard no histérico de gerenciamento do contrato todas
as ocorréncias relacionadas a execuc¢do do contrato, com a descricdo do que for necessario
para a regularizacdo das faltas ou dos defeitos observados. (Lei n2 14.133, de 2021, art. 117, §19,
e Decreto n? 11.246, de 2022, art. 22, ll);

7.7.3. ldentificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira
notificacbes para a correcdo da execucdo do contrato, determinando prazo para a correcdo.
(Decreto n?11.246, de 2022, art. 22, lll);

7.7.4. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacao
gue demandar decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que
adote as medidas necessdrias e saneadoras, se for o caso. (Decreton?11.246, de 2022, art. 22,
V).

7.7.5. No caso de ocorréncias que possam inviabilizar a execug¢dao do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato.
(Decreto n?11.246, de 2022, art. 22, V).



7.7.6. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a renovagdao tempestiva ou a
prorrogacao contratual (Decreto n? 11.246, de 2022, art. 22, VII).

7.8. Fiscalizagao Administrativa

7.8.1. O fiscal administrativo do contrato, além de exercer as atribui¢des previstas no art. 33, 1V,
da IN SGD n? 94, de 2022, verificard a manutengdo das condicdes de habilitacdo do
Contratado, acompanhard o empenho, o pagamento, as garantias, as glosas e a formalizacdo
de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios
pertinentes, caso necessario (Art. 23, | e ll, do Decreto n? 11.246, de 2022).

7.8.2. Caso ocorram descumprimento das obrigacdes contratuais, o fiscal administrativo do
contrato atuara tempestivamente na solucdo do problema, reportando ao gestor do contrato
para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n2
11.246, de 2022, art. 23, IV).

7.9. Gestor do Contrato

7.9.1. O gestor do contrato, além de exercer as atribuicdes previstas no art. 33, |, da IN SGD
n2 94, de 2022, coordenard a atualizacdo do processo de acompanhamento e fiscalizacdo do
contrato contendo todos os registros formais da execucdo no histérico de gerenciamento do
contrato, a exemplo da ordem de servico, do registro de ocorréncias, das alteracbes e das
prorrogacdes contratuais, elaborando relatério com vistas a verificacdo da necessidade de
adequacdes do contrato para fins de atendimento da finalidade da administracdo. (Decreto
n? 11.246, de 2022, art. 21, IV).0 gestor do contrato acompanharda a manutencdo das
condicOes de habilitacdo do Contratado, para fins de empenho de despesa e pagamento, e
anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no
relatdrio de riscos eventuais. (Decreto n? 11.246, de 2022, art. 21, 1l1).

7.9.2. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de
todas as ocorréncias relacionadas a execucdo do contrato e as medidas adotadas, informando,
se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto
n211.246, de 2022, art. 21, Il).

7.9.3. O gestor do contrato emitird documento comprobatdrio da avaliacdo realizada pelos
fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigacGes assumidas
pelo Contratado, com mencdo ao seu desempenho na execuc¢do contratual, baseado nos
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obrigagSes. (Decreto n? 11.246, de 2022, art.
21, VII).



7.9.4. O gestor do contrato tomard providéncias para a formalizacdo de processo
administrativo de responsabilizacdo para fins de aplicacdo de sancdes, a ser conduzido pela
comissao de que trata o art. 158 da Lei n? 14.133, de 2021, ou pelo agente ou pelo setor com
competéncia para tal, conforme o caso. (Decreto n? 11.246, de 2022, art. 21, X).0 gestor do
contrato deverd elaborar relatério final com informagdes sobre a consecuc¢do dos objetivos que
tenham justificado a contratagao e eventuais condutas a serem adotadas para o aprimoramento
das atividades da Administracdo. (Decreto n?11.246, de 2022, art. 21, VI).

7.9.5. O gestor do contrato deverd enviar a documentacao pertinente ao setor de contratos
para a formalizacdo dos procedimentos de liquidacdo e pagamento, no valor dimensionado
pela fiscalizagdo e gestdo nos termos do contrato.

7.9.6. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a tempestiva renovacdo ou
prorrogacdo contratual. (Decreto n® 11.246, de 2022, art. 22, VII).

7.10. Critérios de Aceitacao

7.10.1. A avaliacao da qualidade dos produtos entregues, para fins de aceita¢ao, consiste na
verificacdo dos critérios relacionados a seguir:

Todos os equipamentos fornecidos deverdo ser novos (incluindo todas as pegas e
componentes presentes nos produtos), de primeiro uso (sem sinais de utilizacdo
anterior), ndo recondicionados e em fase de comercializagcdo normal através dos canais
de venda do fabricante no Brasil (ndo serdo aceitos produtos end- of-life).

Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverdo ser
compativeis entre si, sem a utilizacdo de adaptadores, frisagens, pinturas, usinagens em
geral, furagdes, emprego de adesivos, fitas adesivas ou quaisquer outros procedimentos
ndo previstos nas especificacdes técnicas ou, ainda, com emprego de materiais
inadequados ou que visem adaptar forcadamente o produto ou suas partes que sejam
fisicamente ou logicamente incompativeis.

Todos os componentes internos do(s) equipamento(s) devera(do) estar instalado(s) de
forma organizada e livres de pressGes ocasionados por outros componentes ou cabos,
gue possam causar desconexdes, instabilidade, ou funcionamento inadequado.

O numero de série de cada equipamento deve ser obrigatdrio e Unico, afixado em local
visivel, na parte externa do gabinete e na embalagem que o contém. Esse numero
deverd ser identificado pelo fabricante, como vélido para o produto entregue e para as
condicdes do mercado brasileiro no que se refere a garantia e assisténcia técnica no Brasil.
Serdo recusados os produtos que possuam componentes ou acessorios com sinais claros
de oxidacdo, danos fisicos, sujeira, riscos ou outro sinal de desgaste, mesmo sendo o
componente ou acessério considerado como novos pelo fornecedor dos produtos.

Os produtos, considerando a marca e modelo apresentados na licitacdo, ndo poderdo
estar fora de linha comercial, considerando a data de LICITACAO (abertura das
propostas). Os produtos devem ser fornecidos completos e prontos para a utilizagdo, com
todos os acessorios, componentes, cabos etc.



® Todas as licencas, referentes aos softwares e drivers solicitados, devem estar registrados
para utilizacdo do Contratante, em modo definitivo (licencas perpétuas), legalizado, ndo
sendo admitidas versdes “shareware” ou “trial”. O modelo do produto ofertado pelo
licitante devera estar em fase de producdo pelo fabricante (no Brasil ou no exterior), sem
previsdo de encerramento de produgdo, até a data de entrega da proposta.
® A Contratante poderd optar por avaliar a qualidade de todos os equipamentos fornecidos
ou uma amostra dos equipamentos, atentando para a inclusdao nos autos do processo
administrativo de todos os documentos que evidenciem a realizacdo dos testes de
aceitacdo em cada equipamento selecionado, para posterior rastreabilidade.
S6 haverd o recebimento definitivo, apds a andlise da qualidade dos bens e/ou
servicos, em face da aplicacdo dos critérios de aceitacdo, resguardando-se ao
Contratante o direito de nao receber o OBJETO cuja qualidade seja comprovadamente
baixa ou em desacordo com as especificacdes definidas neste Termo de Referéncia —
situacdo em que poderdo ser aplicadas a CONTRATADA as penalidades previstas em lei,
neste Termo de Referéncia e no CONTRATO. Quando for o caso, a empresa sera convocada
a refazer todos os servicos rejeitados, sem custo adicional.

7.11. Procedimentos de Teste e Inspe¢ao

7.11.1. A contratante realizara inspecao minuciosa de todos os servigos executados, por meio
de profissionais técnicos competentes, acompanhados dos profissionais encarregados pelo
servico, com a finalidade de verificar a adequacdo dos servicos e constatar e relacionar os
arremates, retoques e revisoes finais que se fizerem necessarios.

7.11.2. Para efeito de recebimento definitivo a equipe de fiscalizacdo do contrato ira apurar
o resultado das avaliacOes da execucdo do objeto e, se for o caso, a analise do desempenho e
gualidade da prestacdo dos servicos realizados em consonancia com os indicadores previstos,
gue podera resultar no redimensionamento de valores a serem pagos a contratada, registrando
em relatério a ser encaminhado ao gestor do contrato.

7.11.3. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorrecées
resultantes da execucdo ou materiais empregados, cabendo a fiscalizacdo ndo atestar a ultima
e/ou Unica medicdo de servicos até que sejam sanadas todas as eventuais pendéncias que
possam vir a ser apontadas pela equipe de fiscalizacao.

7.11.4. O recebimento definitivo também ficara sujeito, quando cabivel, a conclusdo de todos os
testes dos painéis desenvolvidos referente a OS que esta sendo entregue.

7.11.5. O recebimento provisdrio ou definitivo do objeto ndo exclui a responsabilidade da
Contratada pelos prejuizos resultantes da incorreta execugao do contrato, ou, em qualquer
época, das garantias concedidas e das responsabilidades assumidas em contrato e por forca das
disposicOes legais em vigor.



7.11.6. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com
as especificacbes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da Contratada,
sem prejuizo da aplicagao de penalidades.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. Recebimento do Objeto

8.1.1. Os bens serdo recebidos provisoriamente, de forma sumadria, no ato da entrega,
juntamente com a nota fiscal ou instrumento de cobranga equivalente, pelo(a) responsavel
pelo acompanhamento e fiscalizacdo do contrato, para efeito de posterior verificacdo de sua
conformidade com as especificagcbes constantes no Termo de Referéncia e na proposta.

8.1.2. Os bens poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento
provisorio, quando em desacordo com as especificacdes constantes no Termo de Referéncia e
na proposta, devendo ser substituidos no prazo de 30 (trinta) dias corridos, a contar da
notificacdo do Contratado, as suas custas, sem prejuizo da aplicacao das penalidades.

8.1.3. O recebimento definitivo ocorrerd no prazo de 5 (cinco) dias Uteis, a contar do
recebimento da nota fiscal ou instrumento de cobranca equivalente pela Administracdo, apds a
verificacdo da qualidade e quantidade do material e consequente aceitacdo mediante termo
detalhado.

8.1.4. Para as contratacOes decorrentes de despesas cujos valores ndo ultrapassem o limite de
qgue trata o inciso Il do art. 75 da Lei n2 14.133, de 2021, o prazo maximo para o recebimento
definitivo sera de até 10 (dez) dias Uteis.

8.1.5. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a afericdo do
atendimento das exigéncias contratuais.

8.1.6. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e
guantidade, deverd ser observado o teor do art. 143 da Lei n? 14.133, de 2021, comunicando-se
a empresa para emissdo de Nota Fiscal no que concerne a parcela incontroversa da execu¢ao do
objeto, para efeito de liquidacao e pagamento.

8.1.7. O prazo para a solucdo, pelo Contratado, de inconsisténcias na execuc¢do do objeto ou
de saneamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela
Administracdo durante a analise prévia a liquidacdo de despesa, ndo sera computado para os
fins do recebimento definitivo.

8.1.8. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela solidez e
pela seguranga do servigo nem a responsabilidade ético-profissional pela perfeita execugdo do
contrato.



8.2. Forma de pagamento

8.2.1. O pagamento sera realizado por meio de ordem bancdria, para crédito em banco, agéncia
e conta corrente indicados pelo Contratado.

8.2.2. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

8.2.3. Quando do pagamento, sera efetuada a retencgao tributaria prevista na legislagdo aplicavel.

8.2.4. Independentemente do percentual de tributo inserido na planilha, quando houver,
serdo retidos na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na
legislacao vigente.

8.2.5. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n2 123, de 2006, ndo sofrerd a retengao tributaria quanto aos impostos e
contribuicGes abrangidos por aquele regime. No entanto, o pagamento ficard condicionado
a apresentacdo de comprovacgdo, por meio de documento oficial, de que faz jus ao tratamento
tributdrio favorecido previsto na referida Lei

8.3. Liquidacao

8.3.1. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez
dias uteis para fins de liquidacdo, na forma desta secdo, prorrogaveis por igual periodo, nos
termos do art. 72, §22 da Instrucdo Normativa SEGES/ME n2 77/2022.

8.3.2. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a
possibilidade de prorrogacao, no caso de contratacdes decorrentes de despesas cujos valores
ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n2 14.133, de 2021.

8.3.3. Para fins de liquidacdo, o setor competente deverd verificar se a nota fiscal ou
instrumento de cobranca equivalente apresentado expressa os elementos necessarios e
essenciais do documento, tais como:

o prazo de

validade; a data

da emissdo;

os dados do contrato e do 6rgao contratante;

: o periodo respectivo de execuc¢do do

contrato; o valor a pagar; e

eventual destaque do valor de retencges tributarias cabiveis.

8.3.4. Havendo erro na apresentagao da nota fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impega a liquidagao da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovacdo da regularizagdo
da situacdo, sem 6nus ao contratante;



8.3.5. A nota fiscal ou instrumento de cobranca equivalente deverd ser obrigatoriamente
acompanhado da comprovacdo da regularidade fiscal, constatada por meio de consulta on-
line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletronicos oficiais ou a documentagao mencionada no art. 68 da Lei n? 14.133, de 2021.

8.3.6. A Administragao devera realizar consulta ao SICAF para:

verificar a manutengdo das condi¢des de habilitagdo exigidas no edital;

identificar possivel razao que impega a participacdo em licitacdo, no ambito do drgao
ou entidade, que implique proibicdo de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas. (INSTRUCAO NORMATIVA N2 3, DE 26 DE ABRIL DE
2018) Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera
providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias uteis,
regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do contratante.

8.3.7. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante
devera comunicar aos orgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado,
para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de
seus créditos.

8.3.8. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada ao
contratado a ampla defesa.

8.3.9. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente,
até que se decida pela rescisdao do contrato, caso o contratado ndo regularize sua situagao junto
ao SICAF.

8.4. Cessdo de crédito

8.4.1. E admitida a cess3o fiduciaria de direitos crediticios com instituicdo financeira, nos termos
e de acordo com os procedimentos previstos na Instru¢do Normativa SEGES/ME n2 53, de 8 de
Julho de 2020, conforme as regras deste presente tdpico.

8.4.2. As cessOes de crédito ndo fiduciarias dependerdo de prévia aprovacao do contratante.

8.4.3. A eficacia da cessdo de crédito, de qualquer natureza, em relacdo a Administracdo, esta
condicionada a celebracdo de termo aditivo ao contrato administrativo.



8.4.4. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas
as condigGes de habilitacdo por parte do contratado (cedente), a celebragdao do aditamento
de cessdo de crédito e a realizagdo dos pagamentos respectivos também se condicionam a
regularidade fiscal e trabalhista do cessiondrio, bem como a certificacdo de que o cessionadrio
nao se encontra impedido de licitar e contratar com o Poder Publico, conforme a legislagdo em
vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente,
conforme o art. 12 da Lei n2 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de 2020.

8.4.5. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente
(contratado) pela execugdo do objeto contratual, restando absolutamente incélumes todas as
defesas e excecdes ao pagamento e todas as demais cldusulas exorbitantes ao direito comum
aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos,
incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva
comprovacao do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos
causados a Administracdo (INSTRUCAO NORMATIVA N2 53, DE 8 DE JULHO DE 2020).

8.4.6. A cessdo de crédito ndo afetard a execugao do objeto contratado, que continuard sob a
integral responsabilidade do contratado.

9. FORMA CRITERIOS SELECAO DO FORNECEDOR

9.1. Forma de selecdo e critério de julgamento da proposta

9.1.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de LICITACAO,
na modalidade PREGAO, sob a forma ELETRONICA, com adog3o do critério de julgamento pelo
menor preco global.

9.2. Regime de Execugao

9.2.1. O regime de execucdo do contrato sera por empreitada por preco global, sendo o valor
estimado do contrato de RS 3.005.168,37 (Trés milhdes, cinco mil, cento e sessenta e oito reais
e trinta e sete centavos). O valor total do contrato sera definido em contrato, apds a habilitacdo
e julgamento das propostas, considerando o menor preco ofertado e a proposta técnica
apresentada.

9.3. Daaplicacdo da Margem de Preferéncia

9.3.1. Em razao do presente Termo de Referéncia tratar de aquisicao de bens e servigos de TI.

9.3.2. Serd assegurado o direito de preferéncia nas aquisicdes de bens e servicos comuns
de informatica e automacdo, nos termos do artigo 32 da Lei n? 8.248/1991, regulado pelo
Decreto n? 7.174/2010.



9.3.3.

Aplica-se o Decreto n? 7.174/ 2010, que estabelece margem de preferéncia para

bens e servicos desenvolvidos no Pais e produzidos de acordo com o Processo Produtivo Basico

(PPB).

9.4. Exigéncias de habilitacao

9.4.1.

Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:

Habilitagao Juridica

Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei,
tenha validade para fins de identificacdo em todo o territério nacional;

Empresario individual: inscricio no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitacdo ficard condicionada a verificacdo da autenticidade no
sitio https://www.gov.br/empresas-e- negocios/pt-br/empreendedor;

Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato
constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério
de seus administradores;

Sociedade empresadria estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade
federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd
considerada como sua sede, conforme Instru¢ao Normativa DREI

/ME n.2 77, de 18 de marco de 2020.

Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas
do local de sua sede, acompanhada de documento comprobatdrio de seus
administradores;

Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbacdao no Registro onde tem sede a matriz
Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia
gue o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil
das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n2
5.764, de 16 de dezembro 1971.


http://www.gov.br/empresas-e-

Os documentos apresentados deverdao estar acompanhados de todas as alteragdes ou da
consolidagao respectiva.

9.4.2. Habilitagado fiscal, social e trabalhista

Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e
pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive
aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n2 1.751, de 02 de
outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da
Fazenda Nacional.

Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo
VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n? 5.452, de 12 de
maio de 1943;

Prova de inscricdo no cadastro de contribuintes Estadual/Distrital ou Municipal/Distrital
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

Prova de regularidade com a Fazenda Estadual/Distrital ou Municipal/Distrital do
domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou
concorre.

9.4.2.1. Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital ou
Municipal/Distrital  relacionados ao objeto contratual, deverd comprovar tal condi¢do
mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou
outra equivalente, na forma da lei.

9.4.2.2. O fornecedor enquadrado como microempreendedor individual que pretenda auferir
os beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006,
estard dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

9.4.3. Qualificagdo Econémico-Financeira

Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
licitante, caso se trate de pessoa fisica, desde que admitida a sua participacdo na licitacdo
(art. 59, inciso Il, alinea “c”, da Instru¢cdo Normativa Seges/ME n? 116, de 2021), ou de
sociedade simples;

Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n2
14.133, de 2021, art. 69, caput, inciso Il);

Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstracoes
contabeis dos 2 (dois) ultimos exercicios sociais, comprovando:



®* indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1
(um);

As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balango

de abertura; e
Os documentos referidos acima limitar-se-do ao ultimo exercicio no caso de a pessoa

juridica ter sido constituida hd menos de 2 (dois) anos.

9.4.3.1. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela
Receita Federal do Brasil para transmissao da Escrituracdo Contdbil Digital - ECD ao Sped.

9.4.3.2. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer
dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido
para fins de habilitacdo patrimonio liquido minimo de 10% do valor total estimado da
contratagao.

9.4.3.3. As empresas criadas no exercicio financeiro da licitagdo deverao atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contdbeis pelo balanco de
abertura. (Lei n? 14.133, de 2021, art. 65, §19).

9.4.5. Qualificacao Técnica

®* Declaracdo de que o licitante tomou conhecimento de todas as informacdes e das
condigdes locais para o cumprimento das obrigacGes objeto da licitacdo;

® A LICITANTE deverd apresentar Atestado(s) ou Certiddo(des) de Capacidade Técnico-
operacional, emitido
(s) por pessoa juridica de direito publico ou privado, comprovando que a licitante
forneceu, instalou e configurou solucdo de seguranca em caracteristicas e quantidades
compativeis com o objeto deste Termo de Referéncia, abrangendo os seguintes elementos:

a) Controle de Aplicacdo

b) Administracdo de Largura de Banda (QoS);

c) Suporte para Conexdes VPN IPSec e SSL, IPS;

d) Prevencdo Contra Ameacas de Virus, Spywares e Malwares “Zero Day”;

e) Filtro de URL e Controle de Transmissdo de Dados e Acesso a Internet;

f) Pacote de Mddulos de Seguranca Adicionais (DNS Security, Wildfire e
GlobalProtect).

g) Zero Trust Network Access (ZTNA).

9.4.5.1. Of(s) Atestado(s) ou Certiddo(des) de Capacidade Técnico-operacional devem ser
compativeis em condigdes e caracteristicas com o objeto da contratacao e deverdo conter as
seguintes informagdes minimas:



a) nome e cargo da pessoa que os assina;
b) quantitativo associado ao fornecimento;
c) valor e/ou Contrato(s) associado(s) a da prestagdo dos servigos.

9.4.5.2. A critério do pregoeiro, as licitantes deverao disponibilizar informag¢des adicionais
necessarias a comprovacao da legitimidade do(s) atestado(s) apresentado(s), inclusive cépia
de pelo menos uma nota fiscal do servico constante no documento apresentado. Sera aceito o
somatoério de atestados e/ou declaragdes para comprovar o quantitativo minimo exigido,
exclusivamente quando se referir a periodos concomitantes.

9.4.5.3. Ainda, em termos de diligéncia, a ANA se reserva ao direito de entrar em contato com
os gestores do contrato, realizar visita(s) ou reunides com as entidades emissoras, a fim de
sanar duvidas e atestar a veracidade das informacdes apresentadas. Assim, todas as
informacdes necessarias a comprovacao da legitimidade dos atestados solicitados poderado
ser requisitadas para averiguacdo, incluindo: cépia do contrato que deu suporte a contratacao,
Relatérios Técnicos de Controle ou Execugdo do Contrato, Notas Fiscais, Ordens de Servico,
endereco e telefones dos gestores do contrato e local em que foram prestados os servigos.

9.4.5.4. A exigéncia de qualificacdo técnica para a contratacdo de solucdo de seguranca é
justificada pela necessidade de assegurar a qualidade e a eficacia dos servicos prestados.

9.4.5.5. Servicos de seguranca digital sdo essenciais para a protecdo de informacdes
sensiveis e para a prevencao de ataques cibernéticos que podem comprometer a integridade,
confidencialidade e disponibilidade dos dados. A apresentacdo de atestados ou certidGes de
capacidade técnico-operacional garante que a licitante possui a experiéncia necessaria para
implementar e gerenciar eficazmente essas solu¢gdes complexas, minimizando riscos e
assegurando um desempenho de alto nivel.

9.4.5.5. A exigéncia de qualificacdo técnica ndo é apenas uma formalidade, mas uma medida
necessaria para garantir que os servicos contratados serdo prestados com exceléncia e
eficiéncia. A experiéncia comprovada na prestacdao de servicos similares é fundamental para
assegurar a qualidade técnica, a resolucdo adequada de problemas e a protecdo robusta
contra ameacas avancadas, alinhando-se com as diretrizes de seguranca e qualidade
requeridas pela contratante.

9.4.5.6. A licitante deverad apresentar um documento ponto a ponto que demonstre sua
capacidade de cumprir os requisitos técnicos minimos estipulados no Edital. Este documento
deve comparar as funcionalidades do software oferecido com os requisitos técnicos minimos
exigidos no Edital.

9.4.5.7. Além dos critérios de habilitacdo técnica mencionados nos subitens anteriores,
também serd exigida a apresentacdo de uma carta emitida pelo fabricante dos produtos e
solucdes relacionados ao objeto da licitagdo com o objetivo de comprovar a autorizacdo do
fornecedor em comercializar, fornecer suporte técnico, manutencdo e implantac¢do dasolucdo.



10. ESTIMATIVAS DO VALOR DA CONTRATAGAO

10.1. O custo estimado total da contratacdo é de RS 3.005.168,37 ( Trés milhdes, cinco mil,
cento e sessenta e oito reais e trinta e sete centavos), conforme custos unitdrios apostos na
tabela constante no item 1 deste Termo de Referéncia.

11. ADEQUACAOORCAMENTARIA

11.1. Os recursos, para o exercicio de 2024, sdo oriundos da ANA, proveniente da Acdo
1001 — SNIRH — Gerenciamento do Sistema Nacional de Informacdes sobre Recursos Hidricos
(STI), conforme Solicitacdo de Disponibilidade Orcamentaria.

11.2. A dotacdo relativa aos exercicios financeiros subsequentes serda indicada apods
aprovacao da Lei Orcamentaria respectiva e liberacdo dos créditos correspondentes, mediante
apostilamento.

11.3. Cronograma Fisico-Financeiro

EVENTO PRAZO ESTIMADO VALOR
Assinatura do contrato Data de assinatura do contrato -
Reunido inicial + 3 dias Uteis ap0s assinatura do contrato -
Assinatura da OFB/OS + 2 dias Uteis apds a reunido inicial -
Entrega do Plano de Implantagdo + 3 dias Uteis apos a assinatura da OFB/OS -
Aprovacao do Plano de Implantac&o + 2 dias Uteis ap0s entrega do plano -
Repasse de Conhecimento + 3 dias Uteis apds a aprovacéo do plano -

Entrega das Licencas da Solugdo com

. T + 3 dias Uteis apds o repasse de conhecimento -
Suporte e Direito de Atualizacdo P P

Implantacéo + 5 dias Uteis ap0s entrega das licengas -

Recebimento Provisorio da Solucdo e

+E dias Gtei o . i
Implantag&io 5 dias Uteis ap6s a implantagao

Recebimento Definitivo + 5 dias Uteis ap6s o recebimento provisério R$ 3.005.168,37




12. DA VIGENCIA DO CONTRATO

12.1. O prazo de vigéncia da contratacdo é de 36 (trinta e seis) meses contados da assinatura
do contrato, prorrogavel por até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de
2021.

12.2.A prorrogagdo do Contrato dependerd da verificagdo da manutengdo da necessidade,
economicidade e oportunidade da contratacdo, acompanhada da realizacdo de pesquisa de
mercado que demonstre a vantajosidade dos precos contratados para a Administracao.

13. NiVEIS MiNIMOS DE SERVICO EXIGIDOS

13.1. Os niveis minimos de servico sdo indicadores mensuraveis estabelecidos pelo
Contratante para aferir objetivamente os resultados pretendidos com a contratacdo. Sao
considerados para a presente contratacdo os seguintesindicadores:

IAE — INDICADOR DE ATRASO NO FORNECIMENTO DO EQUIPAMENTO

Topico Descricéo

Finalidade Medir o tempo de atraso na entrega dos produtos e servigos constantes na OFB/OS.

A meta definida visa garantir a entrega dos produtos e servicos constantes nas

Meta a Cumprir IAE <=0 Ordens de Fornecimento de Bens dentro do prazo previsto.

Instrumento de
OFB/OS, Termo de Recebimento Provisorio (TRP)

medicao
A avaliagdo sera feita conforme linha de base do cronograma registrada na OFB/OS. Sera
Formade subtraida a data de entrega dos produtos da OFB (desde que o fiscal técnico reconheca aquela
acompanhamento Jdata, com registro em Termo de Recebimento Provisério) pela data de inicio da execucéo da
OFB.
Periodicidade Para cada Ordem de Fornecimento de Bens encerrada e com Termo de Recebimento Definitivo.

IAE=TEX-TEST

Onde:
IAE — Indicador de Atraso de Entrega da OFB,;
TEX — Tempo de Execugdo — corresponde ao periodo de execugdo da OFB, da sua data de

) inicio até a data de entrega dos produtos da OFB.

Mecanismo de A data de inicio serd aquela constante na OFB; caso ndo esteja explicita, serd o primeiro dial
Calculo (métrica) Jatil apés a emissdo da OFB.

A data de entrega da OFB devera ser aquela reconhecida pelo fiscal técnico, conforme critérios
constantes neste Termo de Referéncia. Para os casos em que o fiscal técnico rejeita a entrega,
0 prazo de execucdo da OFB continua a correr, findando-se apenas quanto o Contratado
entrega os produtos da OFB e haja aceitacao por parte do fiscal técnico.

TEST — Tempo Estimado para a execucdo da OFB/OS — constante na OFB/OS, conforme
estipulado no Termo de Referéncia

Obs1: Serao utilizados dias Uteis na medicao.
Observagdes Obs2: Os dias com expediente parcial no érgdo/entidade serdo considerados como dias Uteis
no cémputo do indicador.

Inicio da Vigéncia JA partir da emissdo da OFB/OS.




Para valores do indicador IAE:

Menor ou igual a 0 — Pagamento integral da OFB/OS;

De 1 a 30 dias Uteis - aplicar-se-a glosa de 0,1666% por dia Util de atraso sobre o valor da OFB
/OS ou fragcdo em atraso.

Acima de 30 dias Uteis - aplicar-se-a glosa correspondente aos 30 dias Uteis, bem como multa
de 5% sobre o valor OFB/OS ou fracéo em atraso.

Faixas de ajuste
no pagamento e
Sancdes

14. SANCOES ADMINISTRATIVAS E PROCEDIMENTOS

14.1. Nos casos de inadimplemento na execu¢ao do objeto, as ocorréncias serao registradas
pela Contratante, conforme a tabela abaixo:

Id |Ocorréncia Glosa/ Sancéo

FASE INICIAL

N&o comparecer a reunido inicial no prazo

i iustificati Adverténci
estabelecido sem justificativa. dverténcia

Glosa de 0,1% (um décimo por cento) do valor
total do Contrato por dia util de atraso até o limite
de 10 (dez) dias, com o limite de glosa de 1% (um
por cento) nos pagamentos pendentes, sem
prejuizo das demais sang¢des cabiveis.

Nao apresentar Responséavel Técnico (RT)
> [com as qualificagbes exigidas em até 5
(cinco) dias uteis apds o evento de reunido
inicial do Contrato.

Multa de 0,07% (sete centésimos por cento) do
valor do contrato por dia corrido de atraso na
apresentacao da garantia, observado o méaximo de
5% (dois por cento).

Atraso na apresentacdo da garantia
contratual.

O atraso superior a 25 (vinte e cinco) dias corridos
autorizara a Administragdo contratante a promover,
a rescisdo do contrato.

GESTAO DO CONTRATO

De 1 a 30 dias Uteis - aplicar-se-4 glosa de
0,1666% por dia Util de atraso sobre o valor da
OFB/OS ou fragao em atraso.

N&o atender ao indicador de nivel de
4 [servico IAE (Indicador de Atraso de
Entrega de OS)

Acima de 30 dias uteis - aplicar-se-a glosa
correspondente aos 30 dias Uteis, bem como
multa de 5% sobre o valor OFB/OS ou fragdo em
atraso.




Multa de 2% (dois por cento) sobre o valor total do
Contrato por dia corrido de indisponibilidade, até o

Caso ocorra a desativacdo ouflimite de 15 (quinze) dias corridos, com o limite de
5 indisponibilidade total ou parcial dasimulta de 30% (trinta por cento) do valor total do
licencas e servicos contratados, sem|Contrato, sem prejuizo das demais sancdes
justificativa. cabiveis.
Multa de 0,2% (dois décimos por cento) sobre o
N&o prestar s esclarecimentos valor tottal do.C;ontratON por dia cqtrndo de atratso
imediatamente, referente a execucdo dos em prestar as informagdes por escrito, ou por ou, ro
. L meio quando autorizado pela Contratante, até o
servigos, salvo quando implicarem em|f . . . L
6 | - . - - limite de 5 (cinco) dias corridos, com o limite de
indagacBes de carater técnico, hipotese ta de 1% o) d lor total d
em que serdo respondidos no prazogu?te 6 (um por cento) do valor total do
maximo de 24 (vinte e quatro) horas. ontrato.
A Contratada serd declarada inidonea para licitar
. . ou contratar com a Administracdo Publica, sem
Provocar intencionalmente S . .
o A ~ prejuizo as penalidades decorrentes da
indisponibilidade da prestagdo dos|. N .
. inexecucdo total ou parcial do contrato, o que
servicos quanto aos componentes de . -~
7 poderd acarretar a rescisdo do Contrato, sem
software e/ou hardware. L . . ) .
prejuizo das demais penalidades previstas na Lei
n° 14.133, de 2021.
e . . A Contratada serd declarada inidénea para licitar
Permitir intencionalmente o funcionamento . ~ .
ou contratar com a Administracdo Publica, sem
dos softwares e/ou hardwares de modo| ~ . R :
- prejuizo as penalidades decorrentes da
adverso ao especificado na fase de| ~ .
- N . inexecucdo total ou parcial do contrato, o que
levantamento de requisitos e as clausulas . X
8 . - podera acarretar a rescisdo do Contrato, sem
contratuais, provocando prejuizo aos| . . . . ) .
usudrios dos servicos prejuizo das demais penalidades previstas na Lei
’ n° 14.133, de 2021.
A Contratada sera declarada inidénea para licitar
. . ou contratar com a Administracdo Publica, sem
Comprometer intencionalmente S R .
. . . - prejuizo as penalidades decorrentes da
integridade, disponibilidade ou|. ~ .
e . inexecucdo total ou parcial do contrato, o que
confiabilidade e autenticidade dos . -~
9 poderd acarretar a rescisdo do Contrato, sem
softwares e/ou hardwares. L . . ) .
prejuizo das demais penalidades previstas na Lei
n° 14.133, de 2021.
A Contratada sera declarada inidénea para licitar
ou contratar com a Administracdo Publica, sem
prejuizo as penalidades decorrentes da|
Comprometer intencionalmente o sigilojinexecucédo total ou parcial do contrato, o que
10 |das informagdes armazenadas NOS|podera acarretar a rescisdo do Contrato, sem

sistemas da contratante.

prejuizo das demais penalidades previstas na Lei
n° 14.133, de 2021.




11

Manter funcionario sem qualificacdo para|
executar 0s servicos contratados, por
empregado, por dia.

Multa de 1% (um por cento) do valor total do
Contrato, por ocorréncia.

12

Substituir empregado que se conduza de
modo inconveniente ou ndo atenda as
necessidades do servigo, por funcionario,
por dia.

Multa de 1% (um por cento) do valor total do
Contrato, por ocorréncia.

DEMAIS SANCOES

13

Quando convocado dentro do prazo de
validade da sua proposta, ndo celebrar o
Contrato, deixar de entregar ou apresentar
documentagdo falsa exigida para o
certame, ensejar o retardamento da]
execucdo de seu objeto, ndo manter a
proposta, falhar ou fraudar na execugéo
do Contrato, comportar-se de modo
iniddneo ou cometer fraude fiscal.

A Contratada ficara impedida de licitar e contratar|
com a Unido, Estados, Distrito Federal e
Municipios e, sera descredenciada no SICAF, ou
nos sistemas de cadastramento de fornecedores a
que se refere a Lei n® 14.133/2021, pelo prazo de
até 5 (cinco) anos, sem prejuizo das demais
questdes legais.

14

Nao executar total ou parcialmente os
servicos previstos no objeto da
contratacao.

Suspensao temporaria de 6 (seis) meses para|
licitar e contratar com a Administracdo, sem
prejuizo da Rescisdo Contratual.

15

Suspender ou interromper, salvo motivo
de forca maior ou caso fortuito, 0s servicos

solicitados, sem comunicacdo formal ao
gestor do Contrato.

Multa de 10% (dez por cento) sobre o valor total
do contrato.

Em caso de reincidéncia, configura-se inexecugéo
total do Contrato por parte da empresa, ensejando
a rescisdo contratual unilateral, e a Contratada
sera declarada inidbnea para licitar e contratar
com a Administracéo, sem

prejuizo da Rescisdo Contratual.

16

N&o cumprir qualquer outra obrigacao
contratual ndo citada nesta tabela.

Adverténcia.

Em caso de reincidéncia ou configurado prejuizo
aos resultados pretendidos com a contratagao,
aplica-se multa de 0,5% do valor total do Contrato.

14.2. Nos termos do art. 19, inciso Il da Instrucdo Normativa SGD/ME n2 94, de 2022, sera
efetuada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem

prejuizo das sang¢des cabiveis, nos casos em que o Contratado:

14.2.1.

N3o atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir

os resultados ou deixar de executar as atividades contratadas; ou

14.2.2.

Deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucao

de TIC, ou utiliza- los com qualidade ou quantidade inferior a demandada.







ANEXO I

TERMO DE RECEBIMENTO PROVISORIO

INTRODUCAO

O Termo de Recebimento Provisério trata-se de termo detalhado que declarard que
os servicos foram prestados e atendem as exigéncias de carater técnico, sem prejuizo
de posterior verificacdo de sua conformidade com as exigéncias contratuais, baseada
nos requisitos e nos critérios de aceitagao definidos no Modelo de Gestao do Contrato.

Referéncia: Inciso XXl, art. 22, e alinea “i”, inciso Il, art. 33 da IN SGD/ME N2 94/2022.

1- IDENTIFICACAO

CONTRATO N¢ xx/aaaa

CONTRATADA <Nome da Contratada> CNPJ
N2 DA OS <Xxxx/aaaa >

DATA DA EMISSAO <dd/mm/aaaa>

2 - ESPECIFICAGAO DOS PRODUTOS/BEM(S)/SERVICOS E VOLUMES DE EXECUGCAO

SOLUGAO DETIC

<Descri¢ao da solucdo de TIC solicitada relacionada ao contrato anteriormente identificado>

ITEM DESCRICAO DO BEM OU SERVICO METRICA QUANTIDADE
1 <Descri¢do igual ao da OS de abertura> <Ex: <n>
Unidade>

TOTAL DE ITENS

3 - RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso Il, alinea “i”, da IN SGD/ME n2
94/2022, por este instrumento ATESTO que os servicos correspondentes a acima
identificada, conforme definido no Modelo de Execucdo do contrato supracitado,
foram executados e as respectivas exigéncias de carater técnico discriminadas abaixo.




N3do obstante, estardo sujeitos a avaliacdo especifica para verificagdo do atendimento as
demais exigéncias contratuais, de acordo com os Critérios de Aceitacdo previamente definidos
no Modelo de Gestdo do contrato. Ressaltamos que o recebimento definitivo desses
servicos ocorrera somente apds a verificacdo desses requisitos e das demais condicGes
contratuais, desde que ndo se observem inconformidades ou divergéncias quanto as
especificacdes constantes do Termo de Referéncia e do Contrato acima identificado que
ensejem correcGes por parte da CONTRATADA. Por fim, reitera-se que o objeto podera ser
rejeitado, no todo ou em parte, quando estiver em desacordo com o contrato.

ITEM ESPECIFICAGAO TECNICA ATENDIMENTO | OBSERVACAO

1 <exigéncias técnicas definidas no TR> R

4. ASSINATURA

FISCALTECNICO

<Nome do Fiscal Técnico do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.

PREPOSTO

<Nome do Preposto do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.




ANEXO Il

TERMO DE RECEBIMENTO DEFINITIVO

INTRODUCAO

O Termo de Recebimento Definitivo declarard formalmente a Contratada que os
servicos prestados ou que os bens fornecidos foram devidamente avaliados e atendem
as exigéncias contratuais, de acordo com os requisitos e critérios de aceitacdo
estabelecidos.

Referéncia: Inciso XXII, Art. 22 e alinea “h” inciso | do art. 33, da IN SGD/ME N2
94/2022.

1- IDENTIFICAGAO

CONTRATO/NOTA DE EMPENHO N2 xx/aaaa
<Nome da

CONTRATADA CNPJ | XXXXXXXXXX
Contratada>

Ne DA OS/OFB <xxxx/aaaa >

DATA DA EMISSAO <dd/mm/aaaa>

2 - ESPECIFICAGAO DOS PRODUTO(S)/BEM(S)/SERVICOS E VOLUMES DE EXECUGAO

SOLUGAO DETIC

<Descricdo da solugdao de TIC solicitada relacionada ao contrato anteriormente
identificado>

ITEM DESCRICAO DO BEM OU | METRICA QUANTIDADE | TOTAL
SERVICO
1 <Descri¢do igual ao da OS/OFB <Ex: <n> <total>

de abertura> Unidade>




3 - ATESTE DE RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso Il, alinea “h”, da IN SGD/ME n2 94/2022,
por este instrumento ATESTO/ATESTAMOS que o(s) <servigo(s)/ bem(s)> correspondentes
a <OS/OFB> acima identificada foram <prestados/entregues> pela CONTRATADA e ATENDEM
as exigéncias contratuais, discriminadas abaixo, de acordo com os Critérios de Aceitacdo
previamente definidos no Modelo de Gestao do Contrato acima indicado.

ITEM ESPECIFICAGAO TECNICA ATENDIMENTO | OBSERVAGCAO

1 <exigéncias técnicas definidas no TR>

TOTAL DE ITENS

4 - DESCONTOS EFETUADOS E VALOR A LIQUIDA

De acordo com os critérios de aceitacdo e demais termos contratuais, ha incidéncia de
descontos por desatendimento dos indicadores de niveis de servigos definidos.

<Ndo foram / Foram> identificadas inconformidades técnicas ou de negdcio que
ensejam indicacdo de glosas e sang¢les, <cuja instrucdo incorre em processo

administrativo préprio (n2 do processo)>.

Por conseguinte, o valor a liquidar correspondente a <OS/OFB> acima identificada
monta em RS <valor> (<valor por extenso>).

Referéncia: <Relatdrio de Fiscalizagao n2 xxxx ou Nota Técnica n? yyyy>.

5. ASSINATURA

GESTOR DO CONTRATO

<Nome do Gestor do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.




<As secbes seguintes podem constar em documento diverso, pois dizem respeito a
autorizacdo para o faturamento, a cargo do Gestor do Contrato, e a respectiva ciéncia
do preposto quanto a esta autorizagdao>.

6 - AUTORIZACAO PARA FATURAMENTO

GESTOR DO CONTRATO

Nos termos da alinea “n”, inciso |, art. 33, da IN SGD/ME n2 94/2022, AUTORIZA-SE a
CONTRATADA a <faturar os servicos executados / apresentar as notas fiscais dos bens
entregues> relativos a supracitada <OS/OFB>, no valor discriminado no item 4, acima.

<Nome do Gestor do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.

7 - CIENCIA

PREPOSTO

<Nome do Preposto do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.




ANEXO IV

TERMO DE COMPROMISSO

DECLARACAO
Contrato n2 /
O(A) Sr(a) , portador(a) da Carteira de
Identidade n? , em nome desta, declara que manterd os profissionais

necessarios a execuc¢do dos servigos, com os perfis e qualificagdes minimas exigidas no
edital de licitacdo, mantendo o compromisso de atualiza-los e capacita-los sempre que
for necessario ao fiel cumprimento do contrato ou quando houver atualizagdo
tecnoldgica no parque computacional da Agéncia Nacional de Aguas e Saneamento
Basico (ANA).

Assinatura e nome do representante legal da empresa



ANEXO V

TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO INTRODUGAO

O Termo de Compromisso de Manutenc¢ao de Sigilo registra o comprometimento formal
da Contratada em cumprir as condicOes estabelecidas no documento relativas ao acesso
e utilizacdo de informacdes sigilosas do CONTRATANTE em decorréncia de relacdo
contratual, vigente ou n3o.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N2 94/2022.

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>,
CNPJ n°® <N2 do CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a
<NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N2 do CNPJ>, doravante
denominada CONTRATADA.

CONSIDERANDO que, em razdao do CONTRATO N2 <n? do contrato> doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA poderd ter acesso a informacoes
sigilosas do CONTRATANTE.

CONSIDERANDO a necessidade de ajustar as condicbes de revelacdo destas
informacg0es sigilosas, bem como definir as regras para o seu uso e protegao.

CONSIDERANDO o disposto na Politica de Seguranca da Informacao e Privacidade
do CONTRATANTE.

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGAO DE
SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes
cldusulas e condicGes abaixo discriminadas.



1. OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para
regulamentar as obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao
trato de informacgdes sigilosas disponibilizadas pelo CONTRATANTE e a observancia as
normas de seguranga da informagdo e privacidade por forgca dos procedimentos
necessdrios para a execucdo do objeto do CONTRATO PRINCIPAL celebrado entre as
partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n?
13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845, de
14 de novembro de 2012, que regulamentam os procedimentos para acesso e
tratamento de informacao classificada em qualquer grau de sigilo.

2. CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e
defini¢des:

INFORMAGAO: dados, processados ou n3o, que podem ser utilizados para
producdo e transmissao de conhecimento, contidos em qualquer meio, suporte ou
formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente a restricdo de
acesso publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do
Estado, e aquela abrangida pelas demais hipdteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO
se vincula.

3. DA INFORMAGAO SIGILOSA

Serdo consideradas como informacdo sigilosa, toda e qualquer informacao
classificada ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO
abrangera toda informacdo escrita, verbal, ou em linguagem computacional em
gualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo
incluir, mas ndo se limitando a: know-how, técnicas, especificacbes, relatérios,
compilagdes, cddigo fonte de programas de computador na integra ou em partes,
formulas, desenhos, cdpias, modelos, amostras de ideias, aspectos financeiros e
econOémicos, definicdes, informagdes sobre as atividades do CONTRATANTE e/ou
quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou n3o ao
CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou
pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que
venha a lhe ser confiada durante e em razdo das atuagdes de execu¢do do CONTRATO
PRINCIPAL celebrado entre as partes.



4. DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES
que:

| - sejam comprovadamente de dominio publico no momento da revelagao, exceto

se tal fato decorrer de ato ou omissdo da CONTRATADA;
Il - tenham sido comprovadas e legitimamente recebidas de terceiros,
estranhos ao presente TERMO; - sejam reveladas em razao de requisi¢do judicial
ou outra determinagdo valida do Governo, somente até a extensdo de tais
ordens, desde que as partes cumpram qualquer medida de protecdo pertinente
e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por
escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas
de protecao que julgar cabiveis.

5. DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a nao
permitir que qualquer empregado envolvido direta ou indiretamente na execucdo do
CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e
sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer
tipo de copia da informacdo sigilosa sem o consentimento prévio e expresso da
CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o
aceite formal da direcdo e empregados que atuardo direta ou indiretamente na
execu¢ao do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da
natureza sigilosa das informacdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados
visando garantir o cumprimento de todas as disposi¢des do presente TERMO e
dara ciéncia a CONTRATANTE dos documentos comprobatérios.

Pardgrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas
necessdarias a protecdo da informacdo sigilosa da CONTRATANTE, bem como evitar e
prevenir a revelacdao a terceiros, exceto se devidamente autorizado por escrito pela
CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das
informacdes reveladas a outra parte em funcdo deste TERMO.

| — Quando requeridas, as INFORMACOES dever3o retornar imediatamente ao
proprietdrio, bem como todas e quaisquer cdpias eventualmente existentes.



Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas
controladas, coligadas, representantes, procuradores, sécios, acionistas e
cotistas, por terceiros eventualmente consultados, seus empregados,
contratados e subcontratados, assim como por quaisquer outras pessoas
vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a
limitar a utilizagdo das informacgdes disponibilizadas em face da execu¢do do
CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro,
acima, também se obriga a:

| — Ndo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo
ou dispor das INFORMACOES, no territério brasileiro ou no exterior, para
nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que nao
seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar
cautelas e precaug¢des adequadas no sentido de impedir o uso indevido por
gualquer pessoa que, por qualquer razao, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualguer meio em direito admitido,
arcando com todos os custos do impedimento, mesmos judiciais, inclusive as
despesas processuais e outras despesas derivadas, a divulgacdo ou utilizacdo das
INFORMACOES por seus agentes, representantes ou por terceiros;

Il = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de
qualquer divulgacdo, caso tenha que revelar qualquer uma das INFORMACOES,
por determinacdo judicial ou ordem de atendimento obrigatério determinado
por 6rgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as
informacgdes sigilosas.

6. VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em
vigor desde a data de sua assinatura até expirar o prazo de classificacdo da informacao
a que a CONTRATADA teve acesso em razdao do CONTRATO PRINCIPAL.

7. PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme
disposi¢cdes contratuais e legislagdes em vigor que tratam desse assunto, podendo até
culminar na rescisdio do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou recomposicao de
todas as perdas e danos sofridos pelo CONTRATANTE, inclusive as de ordem moral, bem
como as de responsabilidades civil e criminal, as quais serdo apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sanc¢des legais cabiveis,
conforme previsto nos arts. 155 a 163 da Lei n2. 14.133, de 2021.



8. DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO
PRINCIPAL.

Pardgrafo Primeiro - Surgindo divergéncias quanto a interpretacdo do disposto
neste instrumento, ou quanto a execucdo das obrigacdes dele decorrentes, ou
constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo
com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da
moralidade.

Paragrafo Segundo - O disposto no presente TERMO prevalecera sempre em caso
de duvida e, salvo expressa determinacdo em contrario, sobre eventuais disposi¢cdes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informacdes, tal como aqui definidas.

Paragrafo Terceiro - Ao assinar o presente instrumento, a CONTRATADA
manifesta sua concordancia no sentido de que:

| - O CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo,
auditar e monitorar as atividades da CONTRATADA;

Il - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente
pelo CONTRATANTE, todas as informacdes requeridas pertinentes ao CONTRATO
PRINCIPAL.

lIl - A omissdao ou tolerancia das partes, em exigir o estrito cumprimento das
condicOes estabelecidas neste instrumento, ndo constituird novacao ou renuncia,
nem afetara os direitos, que poderao ser exercidos a qualquer tempo;

IV - Todas as condic¢Oes, termos e obrigacGes ora constituidos serdo regidos pela
legislacdo e regulamentacdo brasileiras pertinentes;

V - O presente TERMO somente podera ser alterado mediante TERMO aditivo
firmado pelas partes;

VI - Alteragdes do numero, natureza e quantidade das informacdes
disponibilizadas para a CONTRATADA ndo descaracterizardo ou reduzirdo o
compromisso e as obrigacdes pactuadas neste TERMO, que permanecera valido
e com todos seus efeitos legais em qualquer uma das situacdes tipificadas neste
instrumento;

VIl - O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer
uma das informagdes, conforme definicdo do item 3 deste documento,
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo
também a mesma protecdo descrita para as informacdes iniciais disponibilizadas,
sendo necessario a formalizacdo de TERMO aditivo ao CONTRATO PRINCIPAL;



VIII - Este TERMO ndo deve ser interpretado como criacdo ou envolvimento das
Partes, ou suas filiadas, nem em obrigacdo de divulgar INFORMACOES para a
outra Parte, nem como obrigagdo de celebrarem qualquer outro acordo entre si.

9. FORO

O CONTRATANTE elege o foro da Brasilia, onde estd localizada a sede do
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com
renuncia expressa a qualquer outro, por mais privilegiado que seja.

10. ASSINATURAS

E, por assim estarem justas e estabelecidas as condic¢oes, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado eletronicamente pelas partes
e testemunhas.

CONTRATADA CONTRATANTE

<Nome> <Nome>

<Qualificagdo> <Qualificagao>

TESTEMUNHAS

<Nome> <Nome>

<Qualificagdo> <Qualificagao>



ANEXO VI

MODELO DE PROPOSTA

PREGAO ELETRONICO N2 XXXXXXX/2024 — ANA

Dados da Empresa:

1. Razdo Social da Empresa:.......ccceeeveeevveeeccveeennen. 2.CNPJ N2 i
3. Inscrigao Estadual: ......cccoceevvveeirciennnnns 4. Inscrigdo Municipal: .......ccccccvene.
. Telefone: (OXX) vccvevveveeernnnnne
5. Endereco Completo......cccovveeeeeecnnveennn. 6 e.e one: (OXX)
E-mail: coeeeeieieene
7.B e, Agéncia: ....ccoeeennn.
anco gencia 8. Representante da Empresa: ............
Conta Corrente: .....ueeeeeeeeeeiecccccnininnenes venn
Sé.PE?rgo: ................... RG: oo 10. Optante pelo SIMPLES: ( ) Sim ( ) N&o

Apresentamos nossa proposta para prestacdo de servicos de renovagdo e expansdo de
Solugdo de Seguranga Palo Alto Networks, incluindo suporte técnico, licenciamento e o
fornecimento de ferramenta Zero Trust Network Access (ZTNA)., pelo periodo de 36 (trinta e
seis) meses:

Ite e Qtd Valor
GRUPO Descricao . Valor Total
m . Unitario

Renovagdo de garantia da
Solugdo de Seguranca de
Rede Palo Alto Networks PA-
3220 por 36 meses
Renovacgao da subscri¢cdo da 1
licenca Advanced Threat
2 Prevention para a Solucao
de Seguranca de Rede Palo
Alto PA-3220 por 36 meses
Renovagdo da subscricdo da 1
licenca  Advanced  URL
Filtering para a Solucao de
Seguranca de Rede Palo Alto
Networks PA-3220 por 36
meses

GRUPO
UNICO




Renovacdo da subscricdgo da| 1
licenca Advanced WildFire
4 para a Solucdo de Seguranca
de Rede Palo Alto Networks
PA-3220 por 36 meses
Renovagdo da DNS Security | 1
para a Solucao de Seguranca
5 de Rede Palo Alto Networks
PA-3220 com subscri¢do por
36 meses

Licenga de Global Protection | 1
GP para a Solucdo de
6 Seguranga de Rede Palo Alto
Networks PA-3220 com
subscricdo por 36 meses
Licenca de Zero Trust 1
Network

Access (ZTNA) com
capacidade para

suportar 400 usuarios por 36
meses

Valor Total

Obs: a quantidade a ser ofertada levard em conta a quantidade de licencas
necessarias para ativar 01 (um) cluster de 02 (dois) appliances de NGFW Palo Alto
3220

Prazo de validade da proposta: dias (ndo inferior a 60 dias).

Local e data

Assinatura (representante legal)



ANEXO VI

ESPECIFICACOES MINIMAS E OBRIGATORIAS

ESPECIFICACAO TECNICA

1. Especificagdao dos servigos a serem prestados

1.1. A contratada devera fornecer garantia e suporte premium pelo periodo de 36
meses para a Solucdo de Plataforma de Seguranca em cluster com dois appliances Palo
Alto Networks PA-3220, que possuem as seguintes especificacdes:

1.1.1. O equipamento possui capacidade de throughput de 10 Gbps para a inspecao de
aplicacdes e identificacdo (App-ID), bem como throughput de 4,4 Gbps para prevencao
contra ameacas (Threat Prevention).

1.1.2. A solugdo suporta throughput de VPN IPsec de 4,8 Gbps, permitindo a
transmissdo segura de dados entre redes.

1.1.3. Emtermos de desempenho, o dispositivo é capaz de processar até 118.000 novas
sessoes por segundo, suportando um total de até 3.000.000 de sessOes simultaneas.

1.1.4. O equipamento possui a configuracdao de até 6 sistemas virtuais, sendo 1 base
com a possibilidade de expansao para mais 5.

1.1.5. O firewall conta com 12 portas 10/100/1000 Mbps, 4 portas 1 Gbps SFP, 4 portas
1/10 Gbps SFP/SFP+, 1 porta 10/100/1000 Mbps para gerenciamento fora de banda, 2
portas 10/100/1000 Mbps e 1 porta 10 Gbps SFP+ para alta disponibilidade, 1 porta
console RJ-45 e 1 porta Micro USB para gerenciamento.

1.1.6. O equipamento estd montado em rack padrdo de 19 polegadas, com altura de
2U e dimensodes de 3,5 polegadas de altura, 20,53 polegadas de profundidade e 17,34
polegadas de largura.

1.1.7. O dispositivo é alimentado por uma fonte de alimentacdo redundante de 650
Watts, compativel com tensdo AC/DC (180/240 Volts).

1.1.8. O firewall conta com fonte de alimentacdo redundante e capacidade de troca a
guente de ventiladores, garantindo a continuidade do funcionamento mesmo em caso
de falha de um ventilador.

1.1.9. Além disso, o equipamento inclui um disco SSD de 240 GB para armazenamento
interno.



1.1.10. O dispositivo oferece recursos de gerenciamento via interface web ou console,
permitindo a configuracdo e monitoramento do firewall de forma remota.

PA 3200 Series PA-3220

Firewall Performance and Capacities?®

Firewall throughput (App-ID, appmix) 10 Gbps
Threat Prevention throughput (appmix) 4.4 Gbps
IPsec VPN throughput 4.8 Gbps
New sessions per second 118,000
Maximum sessions 3,000,000
Virtual systems (base/max?) 1/6

Hardware Specifications

Interf ted? (12) 10/100/1000, (4) 1G SFP, (4)
nterraces supporie 1G/1OG SFP/SFP+

(1) 10/100/1000 out-of-band
management port, (2) 10/100/1000 high

Management /O availability, (1) 10G SFP+ high

availability, (1) RJ-45 console port, (1)
Micro USB
i 2U, 19” standard rack (3.5” Hx 20.53” D
ize x 17.34” W)

Power supply 650 W AC or DC (180/240)

Redundant power supply Yes

Disk drives 240 GB SSD

Hot-swappable fans Yes

(1) VM-Series performance will vary based on underlying virtualization infrastructure
(hypervisor/cloud). Refer to the individual datasheets for detailed performance and
testing information.

(2) Adding virtual systems to the base quantity requires a separately purchased license.
(3) Optical/Copper transceivers are sold separately.

1.2.  Os dispositivos de protecdo de rede deverdo possuir a capacidade de
reconhecer aplicacOes, independente de porta e protocolo, com as seguintes
funcionalidades:

1.2.1. Deve ser possivel a liberacdo e bloqueio somente de aplicacdes sem a
necessidade de liberagao de portas e protocolos.

1.2.2. Reconhecer pelo menos 1700 aplicagGes diferentes, incluindo, mas ndo limitado:
a tréfego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos, e-mail;



1.2.3. Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, skype,
facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube,
http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google
drive, skydrive, db2, mysql, oracle, active directory, kerberos, Idap, radius, itunes, dhcp,
ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-
docs, etc;

1.2.4. Deve inspecionar o payload de pacote de dados com o objetivo de detectar
através de expressdes regulares assinaturas de aplicacdes conhecidas pelo fabricante
independente de porta e protocolo. A checagem de assinaturas também deve
determinar se uma aplicacdo estd utilizando a porta default ou ndo, incluindo, mas nao
limitado a RDP na porta 80 ao invés de 389;

1.2.5. Deve aplicar heuristica a fim de detectar aplicacbes através de analise
comportamental do trafego observado, incluindo, mas ndo limitado a Encrypted
Bittorrent e aplicagdes VOIP que utilizam criptografia proprietaria;

1.2.6. ldentificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar
e controlar as aplicacdes e os ataques que utilizam tdticas evasivas via comunicac¢des
criptografadas, tais como Skype e ataques mediante a porta 443.

1.2.7. Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar
a leitura de payload para checagem de assinaturas de aplicagcdes conhecidas pelo
fabricante;

1.2.8. Deve realizar decodificacdao de protocolos com o objetivo de detectar aplicacdes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a
especificacdo do protocolo, incluindo, mas nado limitado a Yahoo Instant Messenger
usando HTTP. A decodificacdo de protocolo também deve identificar funcionalidades
especificas dentro de uma aplicacdo, incluindo, mas nao limitado a compartilhamento
de arquivo dentro do Webex. Além de detectar arquivos e outros conteldos que devem
ser inspecionados de acordo as regras de seguranca implementadas;

1.2.9. Deve permitir a utilizacdo de aplicativos para um determinado grupo de usudrio
e bloquear para o restante, incluindo, mas ndo limitado a Skype. Deve permitir também
a criacao de politicas de excec¢ao concedendo o acesso a aplicativos como Skype apenas
para alguns usudrios;

1.2.10. Deve permitir habilitar aplicacdes SAAS apenas no modo corporativo e bloquea-
las quando usadas no modo pessoal, tais como: Office 365, Skype, aplicativos google,
gmail, etc;

1.2.11. Identificar o uso de taticas evasivas via comunicacoes criptografadas;
1.2.12. Atualizar a base de assinaturas de aplicacdes automaticamente;
1.2.13. Reconhecer aplicagGes em IPv6;

1.2.14. Limitar a banda (download/upload) usada por aplicagdes (traffic shaping),
baseado no IP de origem, usuarios e grupos do LDAP/AD;



1.2.15. Os dispositivos de protecao de rede devem possuir a capacidade de identificar o
usudrio de rede com integracdo ao Microsoft Active Directory, sem a necessidade de
instalacdo de agente no Domain Controller, nem nas esta¢des dos usuarios;

1.2.16. Deve ser possivel adicionar controle de aplicagbes em todas as regras de
seguranca do dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar
controle de aplicacdes em algumas regras;

1.2.17. Deve suportar multiplos métodos de identificacdo e classificagdo das aplicagdes,
por pelo menos checagem de assinaturas, decodificagdo de protocolos e analise
heuristica;

1.2.18. Para manter a seguranga da rede eficiente, deve suportar o controle sobre
aplicagdes desconhecidas e nao somente sobre aplicagdes conhecidas;

1.2.19. Permitir nativamente a criacdo de assinaturas personalizadas para
reconhecimento de aplicacGes proprietdrias na propria interface grafica da solucdo, sem
a necessidade de a¢do do fabricante, mantendo a confidencialidade das aplica¢es do
orgao;

1.2.20. A criagdao de assinaturas personalizadas deve permitir o uso de expressdes

regulares, contexto (sessGes ou transagoes), usando posicdo no payload dos pacotes TCP
e UDP e usando decoders de pelo menos os seguintes protocolos:

1.2.21. HTTP, FTP, SMB, SMTP, Telnet, SSH, MS-SQL, IMAP, IMAP, MS-RPC, RTSP e File
body.

1.2.22. O fabricante deve permitir a solicitacdo de inclusdao de aplica¢des na base de
assinaturas de aplicagdes;

1.2.23. Deve alertar o usudrio quando uma aplicagcao for bloqueada;
1.2.24. Deve possibilitar que o controle de portas seja aplicado para todas as aplica¢Oes;
1.2.25. Deve permitir criar filtro na tabela de regras de seguranca para exibir somente:

1.2.26. Regras que permitem passagem de trafego baseado na porta e ndo por aplicacao,
exibindo quais aplicagdes estdao trafegando nas mesmas, o volume em bytes trafegado
por cada a aplicacdo por, pelo menos, os ultimos 30 dias e o primeiro e ultimo registro
de log de cada aplicacdo trafegada por esta determinada regra;

1.2.27. AplicacOes permitidas em regras de forma desnecessaria, pois nao ha trafego da
mesma na determinada regra;

1.2.28. Regras de seguranca onde n3do houve passagem de trafego nos ultimos 90 dias;

1.2.29. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule,
neonet, etc.) possuindo granularidade de controle/politicas para os mesmos;

1.2.30. Deve possibilitar a diferenciagdo de trafegos de Instant Messaging (AIM, Gtalk,
Facebook Chat, etc.) possuindo granularidade de controle/politicas para os mesmos;

1.2.31. Deve possibilitar a diferenciacdo e controle de partes das aplicagGes como por
exemplo permitir o Gtalk chat e bloquear a transferéncia de arquivos;

1.2.32. Deve possibilitar a diferenciagao de aplicagdes Proxies (ghostsurf, freegate, etc.)
possuindo granularidade de controle/politicas para os mesmos;



1.2.33. Deve ser possivel a criagdo de grupos estaticos de aplicagdes e grupos dinamicos
de aplicacOes baseados em caracteristicas das aplicacdes como:

1.2.33.1. Tecnologia utilizada nas aplicagées (Client-Server, Browse Based,
Network Protocol, etc).

1.2.33.2. Nivel de risco da aplicagao.
1.2.33.3. Categoria e subcategoria de aplicagdes.
1.2.33.4. AplicagGes que usem técnicas evasivas, utilizadas por malwares, como

transferéncia de arquivos e/ou uso excessivo de banda, etc.

1.3. Para protecdo do ambiente contra ataques, os dispositivos de protecdo devem
possuir médulo de IPS, Antivirus e Anti-Spyware integrados no préprio appliance de
Firewall ou entregue através de composicdo com outro equipamento ou fabricante.

1.4.  Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);

1.5. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que nao subsista
o direito de receber atualiza¢cdes ou que ndo haja contrato de garantia de software com
o fabricante.

1.6. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade ativo/ativo e ativo/passivo;

1.7. Deve implementar os seguintes tipos de acdes para ameacas detectadas pelo IPS
e Antispyware: permitir, permitir e gerar log, bloquear, bloquear IP do atacante por um
intervalo de tempo e enviar tcp-reset;

1.8. Deve possuir a capacidade de detectar e prevenir contra ameacas em trafegos
HTTP/2;

1.9.  As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas
apenas em modo de monitoracao;

1.10. Excecdes por IP de origem ou de destino devem ser possiveis nas regras, de
forma geral e assinatura a assinatura;

1.11. Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Spyware,
possibilitando a criacdo de diferentes politicas por zona de seguranca, endereco de
origem, endereco de destino, servico e a combinacgao de todos esses itens.

1.12. Deve permitir o bloqueio de vulnerabilidades.
1.13. Deve permitir o bloqueio de exploits conhecidos.
1.14. Deve incluir protecao contra-ataques de negacao de servicos.

1.15. Deve suportar a inspegao e criagao de regras de protegao de DOS e QOS para o
conteudo de trafego tunelado pelo protocolo GRE;



1.16. Devera possuir os seguintes mecanismos de inspecao de IPS:
1.16.1. Analise de padrdes de estado de conexdes;

1.16.2. Analise de decodificacdo de protocolo;

1.16.3. Analise para deteccao de anomalias de protocolo;

1.16.4. Analise heuristica;

1.16.5. IP Defragmentation;

1.16.6. Remontagem de pacotes de TCP;

1.16.7. Bloqueio de pacotes malformados.

1.16.8. Ser imune e capaz de impedir ataques bdsicos como: Synflood, ICMPflood,
UDPfloof, etc;

1.16.9. Detectar e bloquear a origem de portscans com possibilidade de criar exce¢des
para enderecos IPs de ferramentas de monitoramento da organizacao;

1.16.10. Bloquear ataques efetuados por worms conhecidos, permitindo ao
administrador acrescentar novos padroes.

1.16.11. Autenticacdo e Autorizacao Continuas

1.16.12. Devera possuir verificacdo Continua de Identidade e Estado do Dispositivo:

Cada sessdo & monitorada e autenticada com base em identidade e
integridade do dispositivo. Isso inclui verificagdo de parametros de
seguranca, como sistema operacional atualizado, software antivirus e
configuracgdes de firewall.

1.16.13. Deverd possuir autenticacdo Multifator (MFA): Utiliza MFA para autenticacio
adicional, aplicando métodos como biometria, autenticacdo por dispositivos
fisicos ou cddigos OTP (One Time Password) enviados a dispositivos moéveis.

1.16.14. Devera possuir autoriza¢do Baseada em Contexto: Acesso concedido com base
em fatores como localizagdo geogrdfica, rede utilizada, hordrio de acesso e
dispositivo. Se algum fator divergir do esperado, uma nova verificacdo de
identidade pode ser solicitada.

1.16.15. Devera possuir reavaliagio em Tempo Real: Durante a sessdo, o sistema verifica
se ha mudangas no comportamento do usuario ou no contexto do dispositivo,
como alteragdo de IP ou comportamento suspeito, podendo interromper o acesso
ou solicitar nova autenticacao.

1.16.16. Controle de Acesso Granular

1.16.17. Deverd possuir controle Baseado em Atributos (ABAC): Politicas de acesso
detalhadas que consideram mdiltiplos atributos, como perfil do usuario, fungao,
tipo de dados acessados e sensibilidade da aplicacao.

1.16.18. Devera possuir politicas de Acesso por Fungdo e Sensibilidade de Dados: Os
acessos sdo restritos com base na fun¢do do usudrio e na sensibilidade dos dados,
protegendo informac¢des confidenciais e minimizando o risco de vazamento de
dados.



1.16.19.

1.16.20.

1.16.21.
1.16.22.

1.16.23.

1.16.24.

1.16.25.

1.16.26.
1.16.27.

1.16.28.

1.16.29.

1.16.30.

1.16.31.

1.16.32.

1.16.33.

1.16.34.

1.16.35.

Devera possuir avaliagdo de Risco em Tempo Real: Comportamento e risco sdo
continuamente avaliados, detectando atividades anémalas como hordrios de login
fora do comum, acessos de diferentes locais em um curto periodo de tempo e
solicitacOes repetidas de dados sensiveis.
Deverd possuir integragdo com Machine Learning: O ZTNA 2.0 aplica algoritmos
de aprendizado de maquina para estabelecer um perfil de uso normal e detectar
atividades que divergem desse padrao.
Inspecdo de Trafego e Protecdao Contra Ameacas
Deverd possuir inspecdo Completa de Trifego SSL/TLS: Descriptografa e
inspeciona trafego criptografado sem comprometer a privacidade do usudrio.
Detecta malware e ataques dentro de trafego criptografado.
Deverd possuir tecnologia de Prevencdo Contra Ameacas: Usa técnicas
avancadas, como analise de comportamento e assinaturas de ataques, integrando
com servicos de inteligéncia contra ameacas para atualizacées em tempo real.
Deverd possuir prevencdo de Intrusdo (IPS) e Detec¢do de Malwares: O IPS
incorporado bloqueia tentativas de exploracdo de vulnerabilidades em aplicativos
e dispositivos. Também usa tecnologia de sandboxing para identificar e neutralizar
malware em transito.
Deverd possuir reputacdo de IP e Dominio: Avaliacdo de reputacdo em tempo
real para impedir acesso a enderecos de IP e dominios conhecidos por atividades
maliciosas.
Segmentac¢ao de Rede e Microsegmentacao
Devera possuir segmentacdo por Aplicagdo e Usuario: Cada aplicativo é isolado
em um segmento especifico e s6 acessivel por usudrios autorizados, minimizando
a exposicdo de dados e infraestrutura.
Devera possuir microsegmentacdo Granular: Implementa politicas de
microsegmentagao com base em aplicativos, protegendo até mesmo sessdes
especificas. Por exemplo, usuarios diferentes acessando o mesmo aplicativo terdo
politicas individuais.
Devera possuir reducdo do Movimento Lateral: Restringe acessos dentro da rede
para impedir que ameagas se movam lateralmente, limitando as a¢des de um
atacante a um Unico segmento.
Deverad ser compativel com Redes Tradicionais e Virtualizadas: Funciona em
infraestruturas de rede fisicas, virtuais e em ambientes de nuvem, permitindo uma
gestdo uniforme e centralizada.

Gestdo e Visibilidade Centralizadas
Devera possuir painel Central de Monitoramento: Interface Unica para gerenciar
politicas, visualizar logs de acesso e monitorar eventos de seguranca em tempo
real.
Deverd fazer andlise e Relatérios de Log: Andlise detalhada de logs, com
relatérios para auditoria e compliance, ajudando a identificar padrdes de acesso e
ajustar as politicas conforme necessario.
Devera possuir alertas em Tempo Real: Alertas configurdveis com base em
atividades suspeitas, incluindo notificacdes por e-mail, SMS ou integracdo com
sistemas SIEM (Security Information and Event Management).
Devera possuir configuracdo de Politicas Dindmicas: Politicas adaptaveis com
capacidade de modificagdo em tempo real para respostas rapidas a novos riscos
ou alteragdes nas necessidades de acesso.
Integracdo com Seguranca em Nuvem e Local



1.16.36.

1.16.37.

1.16.38.

1.16.39.

Devera ter compatibilidade com Multi-Nuvem: Integra-se com infraestruturas em nuvem
publica, privada e hibrida, com opc¢des especificas para ambientes como AWS, Azure e
Google Cloud.

Devera fazer Integracdo com o Prisma Access: Usado para assegurar acesso seguroa
aplicativos hospedados na nuvem e SaaS, sem exigir VPN, mantendo uma experiéncia de
usuario suave e segura.

Devera possuir APl e Integracdes com Solugdes Externas: Possui APIs para integragdo com
ferramentas de seguranca, identidade, redes e gestdo de eventos, permitindo
personalizacdes e expansoes.

Devera fazer protecdo Consistente Entre Local e Nuvem: Uniformidade na aplicacdo de
politicas de seguranca, fornecendo uma camada de seguranga continua e centralizada em
toda a infraestrutura.



ANEXO VIII

TERMO DE CONTRATO

CONTRATO ADMINISTRATIVO Ne

........ /...., QUE FAZEM ENTRE SI A UNIAO,
POR INTERMEDIO DO (A)
......................................................... E

A AGENCIA NACIONAL DE AGUAS E SANEAMENTO BASICO — ANA, com sede no Setor
Policial — SPO, Area 5, Quadra 3, Bloco "M", CEP 70610-200, em Brasilia/DF, CNPJ n2
04.204.444/0001-08, neste ato representada, de acordo com a Portaria ANA n2 390, de 3 de
marg¢o de 2022, publicada no Didrio Oficial da Unido — DOU n2 44, Secdo 1, de 7 de marco de
2022, pelo Superintendente de Administracdo, Financas e Gestdo de Pessoas, LUIS ANDRE
MUNIZ, nomeado pela Portaria n2 37, de 5 de julho de 2002, publicada no Diario Oficial da Unido
— DOU n? 129, Sec¢do 3, de 8 de julho de 2002, doravante denominada CONTRATANTE, e o(a)

.............................. , inscrito(a) no CNPJ/MF sob o n?2 .................., sediado(a) na
................................... , BM ..ccccvvvveeeeeeennn......._ doravante designado CONTRATADA, neste ato
representado(a) Por ......ccccceceveeeeeeeiinenennn. (nome e fungdo no contratada), conforme atos

constitutivos da empresa ou procuragdo apresentada nos autos, tendo em vista o que consta no
Processo Administrativo ANA n2-02501.004210/2024-37, em observancia as disposi¢cdes da Lei
n2 14.133, de 12 de abril de 2021, e demais legislacao aplicavel, resolvem celebrar o presente
Termo de Contrato, decorrente do Pregdo Eletrénico n. .../ANA/2024, mediante as cldusulas e
condicdes a seguir enunciadas.

CLAUSULA PRIMEIRA — OBJETO (art. 92, 1 e Il)

1.1 O objeto do presente instrumento é a contratacdao de empresa especializada para
prestacdo de servicos de renovacdo e expansao de Solucdo de Seguranca Palo Alto Networks,
incluindo suporte técnico, licenciamento e o fornecimento de ferramenta Zero Trust Network
Access (ZTNA), conforme condi¢Bes, quantitativas, exigéncias e prazos estabelecidos no Edital
do Pregdo Eletronico n? .../ANA/2024 e seus anexos que sdo partes integrantes deste Termo de
Contrato, independentemente de transcri¢cdo prestados.
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1.2

Objeto da contratacdo:

GRUPO

ITEM DESCRICAO QTD.] VALORUNITARIO

VALOR TOTAL

UNICO

Renovagao de garantia da Solugdo de
1 |Seguranca de Rede Palo Alto 1
Networks PA-3220 por 36 meses

Renovacao da subscri¢do da licenca
Advanced Threat Prevention para a
Solucéo de Seguranga de Rede Palo
Alto PA-3220 por 36 meses

Renovagao da subscricao da licenga
Advanced URL Filtering para a

Solugéo de Seguranca de Rede Palo
Alto Networks PA-3220 por 36 meses

Renovagao da subscricao da licenga
Advanced WildFire para a Solugédo de
Seguranca de Rede Palo Alto
Networks PA-3220 por 36 meses

Renovacao da DNS Security para a
Solucdo de Seguranca de Rede Palo
Alto Networks PA-3220 com
subscri¢do por 36 meses

Licenca de Global Protection GP para
a Solucao de Seguranga de Rede
6 |Palo Alto Networks PA-3220 com 1

subscri¢éo por 36 meses

Licenca de Zero Trust Network
7 JAccess (ZTNA) com capacidade para 1

suportar 400 usuérios por 36 meses

<<<<<<VALORTOTAL >>>>>>>

1.3
13.1
1.3.2
1.3.3
134

Vinculam esta contratacao, independentemente de transcrigdo:

O Termo de Referéncia;
O Edital da Licitacao;
A Proposta da Licitante vencedora; e

Eventuais anexos dos documentos supracitados.
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CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO

2.1 O prazo de vigéncia da contratacdao é de 36 (trinta e seis) meses, contados da
assinatura do contrato, prorrogavel por até 10 anos, na forma dos artigos 106 e 107 da Lei n°
14.133, de 2021.1.4.

2.1.1 A prorrogacao de que trata este item é condicionada ao ateste, pela autoridade
competente, de que as condigdes e 0s precos permanecem vantajosos para a Administragao,
permitida a negociacao com o contratado.

2.1.2 O contratado ndo tem direito subjetivo a prorrogacao contratual.

2.1.3 A prorrogacgao de contrato devera ser promovida mediante celebragao de termo
aditivo.

2.1.4 O contrato ndo poderd ser prorrogado quando o contratado tiver sido penalizado

nas sancdes de declaracdo de inidoneidade ou impedimento de licitar e contratar com poder
publico, observadas as abrangéncias de aplicagao.

CLAUSULA TERCEIRA — MODELOS DE EXECUGCAO E GESTAO CONTRATUAIS (art. 92, IV,
VIl e XVIII

3.1 O regime de execugdo contratual, os modelos de gestdo e de execugao, assim como os prazos
e condi¢bes de conclusdo, entrega, observagdo e recebimento do objeto constam no Termo de
Referéncia, anexo a este Termo de Contrato.

CLAUSULA QUARTA — SUBCONTRATACAO
4.1 N3o sera admitida a subcontratacao.
CLAUSULA QUINTA - PRECO (art. 92, V))

5.1 O valor total da contratacdo é de RS.............

5.2 No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao cumprimento
integral do objeto da contratacao.

53 O valor acima é meramente estimativo, de forma que os pagamentos devidos a CONTRATADA
dependerdo dos quantitativos efetivamente fornecidos.

CLAUSULA SEXTA - PAGAMENTO (art. 92, V e VI)

6.1 O prazo para pagamento a CONTRATADA e demais condig¢des a ele referentes encontram-se
definidos no Termo de Referéncia, anexo a este Termo de Contrato e no Anexo Xl da IN SEGES/MP n2 5,
de 2017.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92

QA ANA

AGENCIANACIONAL DE AGUAS
E SANEAMENTO BASICO

CLAUSULA SETIMA - REAJUSTE (art. 92, V)

7.1 Os pregos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado
da data do orgamento estimado,em __/ / (DD/MM/AAAA).

7.2 Apds o interregno de um ano, e independentemente de pedido do contratado, os precos
iniciais serdo reajustados, mediante a aplicacao, pelo contratante, do indice constante do Termo
de Referéncia, exclusivamente para as obrigacdes iniciadas e concluidas apds a ocorréncia da
anualidade.

7.3 Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.

7.4 No caso de atraso ou ndo divulgacao do(s) indice (s) de reajustamento, o contratante
pagara ao contratado a importancia calculada pela ultima variacdo conhecida, liquidando a
diferenca correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5 Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste serd(ao), obrigatoriamente,
o(s) definitivo(s).

7.6 Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma ndo possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que

vier(em) a ser determinado(s) pela legislacdo entdo em vigor.

7.7 Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerao novo indice
oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

7.8 O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE (art. 92, X, X e XIV)

8.1 Sao obrigacdes do Contratante, além das previstas no termo de referéncia:

8.2 Exigir o cumprimento de todas as obrigacdes assumidas pelo Contratado, de acordo com
o contrato e seus anexos;

8.3 Receber o objeto no prazo e condicGes estabelecidas no Termo de Referéncia;

8.4 Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecées verificadas no
objeto fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte,
as suas expensas;

8.5 Acompanhar e fiscalizar a execugdao do contrato e o cumprimento das obrigacdes pelo
Contratado;
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8.6 Comunicar a empresa para emissao de Nota Fiscal relativa a parcela incontroversa da
execucdo do objeto, para efeito de liquidacdo e pagamento, quando houver controvérsia sobre
a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, conforme o art. 143 da Lei
n? 14.133, de 2021;

8.7 Efetuar o pagamento ao Contratado do valor correspondente a execu¢ao do objeto, no
prazo, forma e condi¢Bes estabelecidos no presente Contrato e no Termo de Referéncia;

8.8 Aplicar ao Contratado as sancdes previstas na lei e neste Contrato;

8.9 N3o praticar atos de ingeréncia na administracdo do contratado, tais como (art. 48 da Lei
n.2 14.133/2021):

8.9.1 indicar pessoas expressamente nominadas para executar direta ou indiretamente
o objeto contratado;

8.9.2 fixar saldrio inferior ao definido em lei ou em ato normativo a ser pago pelo
contratado;

8.9.3 estabelecer vinculo de subordinacdo com funcionario do contratado;
8.9.4 definir forma de pagamento mediante exclusivo reembolso dos saldrios pagos;

8.9.5 demandar a funciondrio do contratado a execucao de tarefas fora do escopo do
objeto da contratacao;

8.9.6 prever exigéncias que constituam intervencdo indevida da Administracdo na
gestdo interna do contratado.

8.10 Cientificar o érgdo de representacao judicial da Advocacia-Geral da Unido para adogao
das medidas cabiveis quando do descumprimento de obriga¢des pelo Contratado;

8.11 Explicitamente emitir decisdo sobre todas as solicitacdes e reclamacdes relacionadas a
execucdo do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatérios ou de nenhum interesse para a boa execucdo do ajuste.

8.11.1 A Administracdo tera o prazo de cinco dias Uteis, a contar da data do protocolo do
requerimento para decidir, admitida a prorrogacdao motivada, por igual periodo.

8.12 Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro
feitos pelo contratado no prazo maximo de cinco dias Uteis.

8.13 Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuracdo de descumprimento de clausulas contratuais (8§42, do art. 137, da Lei n? 14.133, de
2021).

8.14 Comunicar o Contratado na hipotese de posterior alteragao do projeto pelo Contratante,
no caso do art. 93, §22, da Lei n2 14.133, de 2021.
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8.15 A Administracdo ndo respondera por quaisquer compromissos assumidos pelo
Contratado com terceiros, ainda que vinculados a execucdo do contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos
ou subordinados.

CLAUSULA NONA - OBRIGAGOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1 A CONTRATADA deve cumprir todas as obrigacdes constantes deste Contrato e de seus
anexos, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e
perfeita execucdo do objeto, observando, ainda, as obrigacdes a seguir dispostas, além das
preistas no termo de referéncia:

9.2 Manter preposto aceito pela Administracdo no local do servico para representd-lo na
execucdo do contrato.

9.2.1 Aindicacdo ou a manutencao do preposto da empresa podera ser recusada pelo
orgdo ou entidade, desde que devidamente justificada, devendo a empresa designar outro
para o exercicio da atividade.

9.3 Atender as determinacbes regulares emitidas pelo fiscal do contrato ou autoridade
superior (art. 137, 1l) e prestar todo esclarecimento ou informacao por eles solicitados;

9.4 Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste
contrato, com habilitacdo e conhecimento adequados, fornecendo os materiais, equipamentos,
ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverao atender
as recomendac0Oes de boa técnica e a legislacao de regéncia;

9.5 Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, os servigos nos quais se verificarem vicios, defeitos
ou incorreg¢des resultantes da execug¢do ou dos materiais empregados;

9.6 Responsabilizar-se pelos vicios e danos decorrentes da execu¢do do objeto, de acordo
com o Codigo de Defesa do Consumidor (Lei n2 8.078, de 1990), bem como por todo e qualquer
dano causado a Administracdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizacdo
ou o acompanhamento da execucdo contratual pela CONTRATANTE, que ficara autorizada a
descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente
aos danos sofridos;

9.7 Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal
ou gestor do contrato, nos termos do artigo 48, paragrafo Unico, da Lei n? 14.133, de 2021;

9.8 Vedar a utilizacdo, na execucdo dos servicos, de empregado que seja familiar de agente
publico ocupante de cargo em comissao ou funcdo de confianca no érgdo contratante, nos
termos do artigo 7° do Decreto n°® 7.203, de 2010;
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9.9 Quando nao for possivel a verificagdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, a CONTRATADA deverd entregar ao setor responsavel pela fiscalizacdo do
contrato, até o dia trinta do més seguinte ao da prestacao dos servicos, os seguintes documentos:
1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos
federais e a Divida Ativa da Unido; 3) certidGes que comprovem a regularidade perante a Fazenda
Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS
— CRF; e 5) Certiddo Negativa de Débitos Trabalhistas — CNDT;

9.10 Responsabilizar-se pelo cumprimento das obrigacbes previstas em Acordo,
Convencao, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo
contrato, por todas as obrigacGes trabalhistas, sociais, previdenciarias, tributdrias e as demais
previstas em legislacdo especifica, cuja inadimpléncia ndo transfere a responsabilidade ao
Contratante;

9.11 Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local dos servicos.

9.12 Prestar todo esclarecimento ou informacdo solicitada pela CONTRANTE ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos
documentos relativos a execu¢dao do empreendimento.

9.13 Paralisar, por determinacdao da CONTRATANTE, qualquer atividade que nao esteja
sendo executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou
bens de terceiros.

9.14 Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que
for necessario a execucao do objeto, durante a vigéncia do contrato.

9.15 Conduzir os trabalhos com estrita observancia as normas da legislacdao pertinente,
cumprindo as determinag¢des dos Poderes Publicos, mantendo sempre limpo o local dos servigos
e nas melhores condi¢des de segurancga, higiene e disciplina;

9.16 Submeter previamente, por escrito, a CONTRATANTE, para analise e aprovacao,
guaisquer mudancas nos métodos executivos que fujam as especificacdes do memorial descritivo
ou instrumento congénere.

9.17 Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizacdo do trabalho
do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

9.18 Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacGes
assumidas, todas as condicOes exigidas para habilitacdo na licitacdo.

9.19 Cumprir, durante todo o periodo de execug¢do do contrato, a reserva de cargos prevista
em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem
como as reservas de cargos previstas na legislacdo (art. 116);

9.20 Comprovar a reserva de cargos a que se refere a cladusula acima, no prazo fixado pelo
fiscal do contrato, com a indicacdo dos empregados que preencheram as referidas vagas (art.
116, paragrafo Unico);
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9.21 Guardar sigilo sobre todas as informag6es obtidas em decorréncia do cumprimento do
contrato;
9.22 Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos

guantitativos de sua proposta, inclusive quanto aos custos varidveis decorrentes de fatores
futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta nao
seja satisfatorio para o atendimento do objeto da contratacdo, exceto quando ocorrer algum dos
eventos arrolados no art. 124, I, d, da Lei n2 14.133, de 2021; e

9.23 Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal,
as normas de seguranca da CONTRATANTE.

CLAUSULA DECIMA- OBRIGACOES PERTINENTES A LGPD

10.1 As partes deverdao cumprir a Lei n? 13.709, de 14 de agosto de 2018 (LGPD), quanto a
todos os dados pessoais a que tenham acesso em razdo do certame ou do contrato
administrativo que eventualmente venha a ser firmado, a partir da apresentagao da proposta no
procedimento de contratagao, independentemente de declaragao ou de aceitagdo expressa.

10.2 Os dados obtidos somente poderao ser utilizados para as finalidades que justificaram
seu acesso e de acordo com a boa-fé e com os principios do art. 62 da LGPD.

10.3 E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses
permitidas em Lei.

10.4 A Administracdo devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os
contratos de suboperacao firmados ou que venham a ser celebrados pela CONTRATADA.

10.5 Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever da
CONTRATADA elimind-los, com excecdo das hipéteses do art. 16 da LGPD, incluindo aquelas em
gue houver necessidade de guarda de documentacao para fins de comprovacado do cumprimento
de obrigacdes legais ou contratuais e somente enquanto ndo prescritas essas obrigacdes.

10.6 E dever da CONTRATADA orientar e treinar seus empregados sobre os deveres,
requisitos e responsabilidades decorrentes da LGPD.

10.7 A CONTRATADA deverd exigir de suboperadores e subcontratados o cumprimento dos
deveres da presente clausula, permanecendo integralmente responsdvel por garantir sua
observancia.

10.8 A CONTRATANTE podera realizar diligéncia para aferir o cumprimento dessa cldusula,
devendo a CONTRATADA atender prontamente eventuais pedidos de comprovacado formulados.

10.9 A CONTRATADA devera prestar, no prazo fixado pela CONTRATANTE, prorrogavel
justificadamente, quaisquer informacdes acerca dos dados pessoais para cumprimento da LGPD,
inclusive quanto a eventual descarte realizado.

10.10 Bancos de dados formados a partir de contratos administrativos, notadamente aqueles
gue se proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual
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controlado, com registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com
cada acesso, data, hordrio e registro da finalidade, para efeito de responsabilizacdo, em caso de
eventuais omissoes, desvios ou abusos.

10.10.1 Osreferidos bancos de dados devem ser desenvolvidos em formato interoperavel,
a fim de garantir a reutilizacdo desses dados pela Administracdo nas hipdteses previstas na
LGPD.

10.11 O termo de contrato estd sujeito a ser alterado nos procedimentos pertinentes ao
tratamento de dados pessoais, quando indicado pela autoridade competente, em especial a
ANPD por meio de opinides técnicas ou recomendacodes, editadas na forma da LGPD.

10.12 Os contratos e convénios de que trata o § 12 do art. 26 da LGPD deverdo ser
comunicados a autoridade nacional.

CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUGAO (ART. 92. Xii)

11.1  As exigéncias de garantia contratual da execucdo, sdo as constantes do Termo de
Referéncia.

CLAUSULA DECIMA SEGUNDA — INFRAGCOES E SANCOES ADMINISTRATIVAS (art. 92, XIV)

12.1 Comete infragdo administrativa, nos termos da Lei n2 14.133, de 2021, a CONTRATADA
que:

a) der causa a inexecucdo parcial do termo de contrato;

b) der causa a inexecucdo parcial do termo de contrato que cause grave dano a
Administracao ou ao funcionamento dos servicos publicos ou ao interesse coletivo;

c) der causa a inexecucdo total do termo de contrato;

d) ensejar o retardamento da execuc¢do ou da entrega do objeto da contratacdo sem
motivo justificado;

e) apresentar documentacdo falsa ou prestar declara¢do falsa durante a execucdo do
contrato;

f) praticar ato fraudulento na execuc¢do do termo de contrato;
g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;
h)  praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

12.2 Serdo aplicadas a CONTRATADA que incorrer nas infragcdes acima descritas as seguintes
sangoes:
i) Adverténcia, quando o contratado der causa a inexecucgdo parcial do contrato, sempre
que ndo se justificar a imposicao de penalidade mais grave (art. 156, §22, da Lei n2
14.133, de 2021);



https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art26§1
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156§2
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156§2

QA ANA

AGENCIANACIONAL DE AGUAS
E SANEAMENTO BASICO

i) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas
alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre que nao se justificar a
imposicdo de penalidade mais grave (art. 156, § 42, da Lei n? 14.133, de 2021);

iii)  Declaragdao de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nas alineas “e”, “f”, “g” e “h” do subitem acima deste Contrato, bem como
nas alineas “b”, “c” e “d”, que justifiquem a imposi¢cdo de penalidade mais grave (art.
156, §59, da Lei n2 14.133, de 2021).

iv)  Multa:

(1) Moratédria de 5% (cinco por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida;

(a) O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdao a promover a
extincdo do termo de contrato por descumprimento ou cumprimento irregular de
suas cldusulas, conforme dispde o inciso | do art. 137 da Lei n? 14.133, de 2021.

(2) Compensatdria, para as infracdes descritas nas alineas “e” a “h” do subitem 12.1,
de 5% (cinco por cento) do valor do Termo de Contrato.

(3) Compensatéria, para a inexecucao do termo de contrato prevista na alinea “c” do
subitem 12.1, de 5% (cinco por cento) do valor do Termo de Contrato.

12.3 A aplicacdo das sangbes previstas neste Termo de Contrato ndo exclui, em hipdtese
alguma, a obrigacdo de reparacdo integral do dano causado a CONTRATANTE (art. 156, §92, da
Lei n2 14.133, de 2021).

12.4 Todas as sangdOes previstas neste Contrato poderdo ser aplicadas cumulativamente
com a multa (art. 156, §79, da Lei n2 14.133, de 2021).

12.4.1 Antes da aplicacdo da multa serd facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimacdo (art. 157, da Lei n2 14.133, de
2021)

12.5 Se a multa aplicada e as indeniza¢des cabiveis forem superiores ao valor do pagamento
eventualmente devido pela CONTRATANTE a CONTRATADA, além da perda desse valor, a
diferenca serd descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §82, da
Lei n214.133, de 2021).

12.6 Previamente ao encaminhamento a cobranca judicial, a multa poderd ser recolhida
administrativamente no prazo maximo de 5 (cinco) dias, a contar da data do recebimento da
comunicac¢ao enviada pela autoridade competente.

12.7 A aplicacdo das sangdes realizar-se-a em processo administrativo que assegure o
contraditdrio e a ampla defesaa CONTRATADA, observando-se o procedimento previsto no caput
e paragrafos do art. 158 da Lein? 14.133, de 2021, para as penalidades de impedimento de licitar
e contratar e de declaragao de inidoneidade para licitar ou contratar.

12.8 Na aplicacdo das sanc¢Ges serdo considerados (art. 156, §12, da Lei n214.133, de 2021):

a)  anatureza e a gravidade da infracdo cometida;
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b)  as peculiaridades do caso concreto;

c)  ascircunstancias agravantes ou atenuantes;

d) osdanos que dela provierem para o Contratante;

e) aimplantagdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagdes dos drgaos de controle.

12.9 Os atos previstos como infragdes administrativas na Lei n? 14.133, de 2021, ou em
outras leis de licitagbes e contratos da Administracdo Publica que também sejam tipificados
como atos lesivos na Lei n2 12.846, de 2013, serdo apurados e julgados conjuntamente, nos
mesmos autos, observados o rito procedimental e autoridade competente definidos na referida

Lei (art. 159).

12.10 A personalidade juridica da CONTRATADA podera ser desconsiderada sempre que
utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos
previstos neste Contrato ou para provocar confusao patrimonial, e, nesse caso, todos os efeitos
das san¢des aplicadas a pessoa juridica serdo estendidos aos seus administradores e sécios com
poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relacdo de coligacdo ou controle, de fato ou de direito, com a CONTRATADA, observados, em
todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia (art.
160, da Lei n214.133, de 2021)

12.11 A CONTRATANTE devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data
de aplicacdo da sancdo, informar e manter atualizados os dados relativos as sanc¢des por ela
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas
(Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder
Executivo Federal. (Art. 161, da Lei n2 14.133, de 2021)

12.12 As sancdes de impedimento de licitar e contratar e declaracdo de inidoneidade para
licitar ou contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n? 14.133/21.

12.13 Os débitos da CONTRATADA para com a Administragcao CONTRATANTE, resultantes de
multa administrativa e/ou indenizag¢des, ndo inscritos em divida ativa, poderdo ser compensados,
total ou parcialmente, com os créditos devidos pelo referido 6rgao decorrentes deste mesmo
termo de contrato ou de outros contratos administrativos que a CONTRATADA possua com o
mesmo orgdo ora CONTRATANTE, na forma da Instrucdo Normativa SEGES/ME n? 26, de 13 de
abril de 2022.

CLAUSULA DECIMA TERCEIRA - DA EXTINGAO CONTRATUAL (art. 92, XIX)

13.1 O contrato sera extinto quando cumpridas as obrigacdes de ambas as partes, ainda que
isso ocorra antes do prazo estipulado para tanto.

13.2 Se as obrigacdes nao forem cumpridas no prazo estipulado, a vigéncia ficard prorrogada
até a conclusdo do objeto, caso em que devera a Administracdo providenciar a readequac¢ao do
cronograma fixado para o contrato.

13.2.1 Quando a ndo conclusdo do contrato referida no item anterior decorrer de culpa
do contratado:
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a) ficara ele constituido em mora, sendo-lhe aplicdveis as respectivas sang¢des
administrativas; e

b) poderd a Administracdo optar pela extingdo do contrato e, nesse caso, adotara as
medidas admitidas em lei para a continuidade da execugdo contratual.

CLAUSULA DECIMA QUARTA - DOTACAO ORCAMENTARIA (art. 92, Viil)

14.1 As despesas decorrentes da presente contratacdo correrdo a conta de recursos
especificos consignados no Orcamento Geral da Unido para o exercicio de 2024, na dotagao
abaixo discriminada:

I UG Emitente:
. PTRES:
Il Fonte de Recurso:
V. Natureza da Despesa:
V. Plano Interno:

VI. Nota de Empenho:

14.2 A dotacdo relativa aos exercicios financeiros subsequentes serd indicada apds aprovacao
da Lei Orgcamentaria respectiva e liberacdo dos créditos correspondentes, mediante
apostilamento.

CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS (art. 92, I11)

15.1 Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢cdes contidas
na Lei n? 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as
disposi¢des contidas na Lei n2 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e
principios gerais dos contratos.

CLAUSULA DECIMA SEXTA — ALTERACOES

16.1 Eventuais altera¢des contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da
Lei n214.133, de 2021.

16.2 A CONTRATADA é obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos
ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do termo de contrato.

16.3  Asalteracdes contratuais deverdo ser promovidas mediante celebracdo de termo aditivo,
submetido a prévia aprovacao da consultoria juridica da CONTRATANTE, salvo nos casos de
justificada necessidade de antecipacdo de seus efeitos, hipotese em que a formalizacdo do
aditivo devera ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n? 14.133, de 2021).
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16.4 Registros que nao caracterizam alteragdao do contrato podem ser realizados por simples
apostila, dispensada a celebracdo de termo aditivo, na forma do art. 136 da Lei n2 14.133, de
2021.

CLAUSULA DECIMA SETIMA - PUBLICAGCAO

17.1  Incumbira a CONTRATANTE divulgar o presente instrumento no Portal Nacional de
Contratagdes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no
respectivo sitio oficial na Internet, em atengdo ao art. 91, caput, da Lei n.2 14.133, de 2021, e ao
art. 82, §22 da Lein. 12.527, de 2011, c/c art. 72, §39, inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA DECIMA OITAVA- FORO (art. 92, §12)

18.1 E eleito o Foro da Justica Federal em Brasilia, Secdo Judicidria de Brasilia, Distrito
Federal- Justica Federal para dirimir os litigios que decorrerem da execucdo deste Termo de
Contrato que ndo possam ser compostos pela conciliagdo, conforme art. 92, §19, da Lei n?

14.133/21.

Para firmeza e validade do pactuado, o presente Termo de Contrato depois de lido e
achado em ordem, foi lavrado eletronicamente pelos participes.

Brasilia/DF, @ @txt_dt_documento@ @.

Pela CONTRATANTE

(assinado eletronicamente)
LUIS ANDRE MUNIZ

Pela CONTRATADA:

(assinado eletronicamente)
NOME EM MAIUSCULAS
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